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Risikomanagement

mit dem Tool MONARC
(Optimised Risk Analysis Method)

AC

konzeptacht

Informationssicherheit gestalten.




www.konzeptacht.de

Agenda

Vorstellung

Was ist MONARC?

Die MONARC Methodik
Aufbau und Nutzung des Tools
Tipps & Tricks

© 2020 KonzeptAcht GmbH
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d
SECURITYMADEIN.LU AN @

konzeptacht

£

Xt

LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG

& SyvicoL

Legal Form: G.I.E (Groupement d’Intérét Economique)

<
Vo A

circl cases

Computer Incident Cyberworld Awareness
Response Center and Security Enhancement
Luxembourg Services

www.cases.lu

www.securitymadein.lu k")

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 5
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Was ist MONARC?

konzept

* Optimised Risk Analysis Method (Méthode Optimisée d’Analyse des Risques)

* Open Source Software

* Web Applikation (SaaS, self-hosted, virtuelle Maschine, hosted by KonzeptAcht GmbH, etc.)
* Source Code3 unter GNU Affero General Public License version 3

e Daten unterliegen CCO 1.0 Universal (CCO 1.0) - Public Domain
Dedication

* Oft beginnt alles mit Tabellenkalkulation.

« MONARC ist mittlerweile bei vielen europaischen Unternehmen in unterschiedlichen Branchen im
Einsatz.

* In Deutschland nutzen Betreiber kritischer Infrastrukturen, Energieversorger etc. MONARC.

3 https://github.com/monarc-project ».

© 2020 KonzeptAcht GmbH
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MONARC Methodik

AC

konzeptacht
Methodik der Risikoanalyse

« Strukturiertes Vorgehen
1.
2.
n.

* Prozessual

I « Plan
« Do
== MONARC =) ' 2hteCk
* C

l

« Qualitativ: Werte /
Auswirkungen
* Reputation, Image

Beurteilung und » Betrieb
Behandlung von * Legal
Risiken * Finanziell

» Personen / Menschen

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 7
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MONARC Methodik

© 2020 KonzeptAcht GmbH

)
Kontexterstellung
J
\ 4 PR
i\ 4
Kontextmodellierung
J

Y

Beurteilung und
Behandlung von Risiken

Implementierung und
Uberwachung

p ) 4
Kontexterstellung
o
p L 4
Risikoidentifikation
%
pREEECE SEEEER
Risikoanalyse
N
) v
Risikobewertung
N
pREEEES LEEE
Risikobehandlung
N
pREREEE SEEEER
Uberwachung und
Uberarbeitung
N

MONARC V1.0 Training (GER)
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MONARC Methodik
\/ /- Risikoanalysenkontext A

. Beurteilung von Trends und Bedrohungen sowie

konzept

Synthese
Kontexterstellung . Risikomanagementorganisation
. Definition der Risikobeurteilungskriterien
. Identifikation von Werten, Schwachstellen und

Abschatzung der Auswirkungen
Kontextmodellieru ng . Synthese der Werte/Auswirkungen

——

Beurteilung und . Schatzung, Beurteilung und Risikobehandlung
. Risikobehandlungsplan-Verwaltung

Behandlung von
Risiken

—

Implementierung
und Uberwachung

\/

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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MONARC Methodik

© 2020 KonzeptAcht GmbH

Die folgende Formel wird zur Berechnung des Risikos angewendet:
R=(PxA)xQ

R: Risiko, P: Eintrittswahrscheinlichkeit, A: Auswirkung, Q: Reifegrad der MaBnahme

MONARC V1.0 Training (GER)
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Erstellung Risikoanalyse in MONARC

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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d
Erstellung Risikoanalyse in MONARC AN €

konzeptacht

£

Eine Risikoanalyse erstellen

Quelle
O Liste der Risikomodelle O Existierende Risikoanalyse

Beschreibung

® . Fligen Sie eine Bezugsnorm hinzu

Abbrechen Erstellen

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 12
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Erstellung Risikoanalyse in MONARC

konzept

Ubung: Erstellung einer eigenen Risikoanalyse (30 Minuten)

 Ziel: Eigene Risikoanalyse erstellen

* Vorgaben:
* Liste der Risikoanalysen: Leeres Modell
e Sprache: Deutsch
* Name: <individuell>
* Beschreibung: <individuell>
* Bezugsnorm: ISO 27002

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 14
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Aufbau und Nutzung des Tools

P cases
MONARC

KonzeptAcht GmbH
MyPrintGER

+ Eine Risikoanalyse erstellen

Copyright 2012-2020 CASES - Terms

MONARC v. 2.9.14

© 2020 KonzeptAcht GmbH

Home > MyPrintGER

Risikoanalyse
Alles erweitern /Alle umschlieBen
Q Einen Wert suchen

A MyPrintGER

+ Abteilung Druck

+ Abteilung Grafik
DSGVO gesetzliche
Verpflichtungen

Wertbibliothek

Q Einen Wert suchen

+ Grundlagen
+ EBIOS

MyPrintGER

Risikoanalyse

Informationsrisiken

143 Informationsrisiken

Auswirkung

cC 1 A

Benutzer-Arbeitsstationen

Servermanagement

Mitarbeiter Abteilung Druck

Mitarbeiter Abteilung Druck

Systemadministrator

Datensicherungsmanagement

Gebaude

Gebaude

Servermanagement

Gebaude

Operative Risiken

Risikoschwelle (bei max. CIA) @

Bedrohung

Bezeichnung

RechtsanmaBung

Fehlfunktion oder Ausfallen
von Betriebsmittel

Benutzungsfehler

Benutzungsfehler

Benutzungsfehler

Fehifunktion oder Ausfallen
von Betriebsmittel

Entwenden oder Zerstoren
von Speichermedien,
Dokumenten oder
Datentrager

Rechtsmissbrauch

Verleugnung von Aktionen

Entwenden oder Zerstoren
von Speichermedien,
Dokumenten oder
Datentrager

Bezeichnung

Das Genehmigungsmanagement
weist Mangel auf.

Kein Service-Level-Management

Die Benutzer sind nicht fir das
Thema Informationssicherheit
sensibilisiert.

Fehlende IT-Strategie, in der die
Benutzungsanforderungen
definiert werden

Fehlende IT-Strategie, in der die
Benutzungsanforderungen
definiert werden

Backups werden nicht nach dem
neuesten technischen Stand
durchgefihrt.

Mangel bei der physischen
Zugangskontrolle

Keine Beaufsichtigung Dritter bei
ihren Einsétzen (Lieferanten,
Reinigungskrafte usw.)

Fehlende Aufbewahrung von
Protokolldaten, die Aufschluss
Uber die Aktivitaten geben

Das Genehmigungsmanagement
weist Mangel auf.

- o 3

Sicherheitsrisiko

Existierende MaBnahmen Qualif. c
Keine Zugriffskontrolle 15

Keine praventive Wartung.
Eingreifen, wenn ein Ausfall auftritt.

Der Mitarbeiter mochte nicht geschuit werden. Er
geht bald in den Ruhestand.

Keine Richtlinie Vorhanden

Keine Richtlinie oder Anweisungen zur Nutzung
von IT-Einrichtungen

Jede Nacht werden Backups auf Bandern erstellt.
Die Bander werden taglich gewechselt und 7 Tage
lang aufoewahrt.

Jede Monatskassette wird fUr 1 Jahr aufbewahrt.
Es werden keine Wiederherstellungstests
durchgefuhrt.

Die Tur des Serverraums ist abschlieBbar. Sie ist
nie geschloBen.

Externe werden nicht begleitet.

Keine Zentralisierung von Logdateien.
Alle Einstellungen sind im Standard belassen.

Zugang mit Ausweis.
Kein Berechtigungssystem

MAX. Risikko ¥ Absteigend ¥

Aktuelles Risiko

Behandlung Restrisiko

cht
behandelt

Nicht

behandelt

N -
ES
o

N
kS

N
£

Nicht
behand:

N
N

MONARC V1.0 Training (GER)
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1. Kontexterstellung

Risikoanalysenkontext

Beurteilung von Trends und Bedrohungen sowie Synthese Home > MyPrintGER

Risikomanagementorganisation

Definition der Risikobeurteilungskriterien Kontexterstellung

[:] Risikenanalysenkontext
E] Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

C] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiberpriifung

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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1.1 Risikoanalysekontext

Risikenanalysenkontext X

U] “ o~ o

[l
Il

B I 5 & T o ==

Abbrechen

* Definition der Zielorganisation

e Referenz zu ISO 27005:
* Allgemeine Erwagungen: Kapitel 7.1
* Risikomanagement-Ansatz: Kapitel 7.2.1
* Grundlegende Kriterien: Kapitel 7.2.2,7.2.3,7.2.4
e Ziele und Grenzen: Kapitel 7.3, 7.2.3

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

Home > MyPrintGER

Kontexterstellung

D Risikenanalysenkontext

D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiberpriifung

konzept
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1.2.1 Beurteilung von Trends

Beurteilung von Trends Beurteilung von Bedrohungen Zusammenfassung

Was ist der Zweck Ihrer Organisation?

Welchen Verlauf hat Ihr Unternehmen in den letzten Jahren geschftlich genommen?

Welche Angriffsflachen kénnte Ihre Struktur bieten?

Nennen Sie Ihre wichtigsten Geschiftsprozesse:

e Allgemeine Fragen zur Ermittlung des Kontexts
* Definieren Sie den Umfang und den Schwerpunkt der Analyse

 Sammlung von Informationen

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

konzept

Home > MyPrintGER

Kontexterstellung
Risikenanalysenkontext
D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiberpriifung
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1.2.2 Beurteilung von Bedrohungen

konzept

Beurteilung von Trends und Bedrohungen sowie Synthese X

Beurteilung von Trends Beurteilung von Bedrohungen Zusammenfassung

Analyse von Bedrohungen - 1 /18 Terroristische Akte ~

Thema: Physische Schadensfalle

Home > MyPrintGER

Kommentare Terroristische Akte sind bei der KonzeptAcht GmbH eher unwahrscheinlich.
Betroffen
Kriterien
Trend O - n O+ O+
1: gering: - Theoretisch méaglich, aber ausgesprochen unwahrscheinlich - Ein Angreifer bendtigt spezielle technische Fahigkeiten und Unterstiitzung sowie ein sehr hohes internes Expertenwissen - In d Kontexter ste I I u n g
Wahrscheinlichkeit

D Wahrscheinlichkeit in der Analyse erzwingen

Risikenanalysenkontext

D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

* Bewertung von Bedrohungen vor dem eigenen Kontext Ergebnis: Kontextberprifung

* Sammeln von Informationen aller Beteiligten

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 19
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1.2.3 Zusammenfassung

Beurteilung von Trends Beurteilung von Bedrohungen Zusammenfassung

iii
[il
il
<3
)
M
(-

B I 5 & T o == S

Home > MyPrintGER

Kontexterstellung

Risikenanalysenkontext
D Beurteilung von Trends und Bedrohungen sowie Synthese

[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

e Zusammenfassung der Ergebnisse von Trends und Ergebnis: Kontextuberprifung
Bedrohungen

* Abschluss des ersten Arbeitsergebnisses

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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1.3 Risikomanagementorganisation

Home > MyPrintGER

Kontexterstellung

Risikenanalysenkontext

Abbrechen
Beurteilung von Trends und Bedrohungen sowie Synthese

[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

e Zusatzliche Informationen zur Ergebis: Kontextberprliung
Risikomanagementorganisation

* Referenz zu ISO 27005:
* Allgemeine Erwagungen: Kapitel 7.4

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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1.4 Definition der Risikobeurteilungskriterien

Auswirkungssiala: [0- 4]

o o

Ausgeblendete Auswirkungen anzeigen

it Y

integritat Y

wiht

Schwache Auswitkung, unbedeutond
Infomatonslecks sind negat 0r dio
Interosson der Organisation.
Baispiol:

wichi

‘Schwache Auswirkung, unbedeutend
Einfach 2u richende Beschadgung

Das
wichig

Schwache Auswirkung, unbedoutend
umsiandicn,

dio das
Untarnehmen nicht veriassen solien,

aber nicht wiklch nachtaig i G

Rt

Keine Folgen

Sporadische Ktk in don Modien

Beispil <
oo Stakehoidr st

 inermes Teifonverzeichnis
a0 oevHtunG. Durcamtiche Assiung
Informationlecks schadigen die  annehms annehmbar omnebivber
Intressen der Organisaion Boschadigung, dezu Beschadigung,die 2u Nelnatiooaton. do =

spo dio o e e

die Staksholder Stakehoidr ander

nur eine Personengruppe betefen, st infach ist infach B e
werden preisgegebon. Beispiol Boispo Als unragbar goende

i

Dokumeniaton

Starko Auswirkung, kaum tragbar
Informatonslecks schadigen die
Interessen der Organisation
erhablch Beispier

Starke Auswirkung, kau ragbar
Beschadigung, de 2u erhabichen
do

Stato usvitung Jaum ragoar
Nevorbgoato.
(heblchen Unamehmichketen o

3 proisgogeben.

Stakeholdor Ot

Boispiel

Hochstdauerphasen worden errich.

soongs

Bankgeheimnis Beipie
Verwiung u
Daten
Sicherhaitsvortall
Auberst starke Auswirkung, Auterst starke Auswirkung,
uniragoar uniragpar
Interossen der Orgarisalion bonahe.  uniragbar

oispiol
‘Gaheime oder hichst vertaulche

Boschadiung . die icht
wiedernerstalbar s oder zur

Copaimsachanach Gosez (€U,
NATO, National

© 2020 KonzeptAcht GmbH

Referenz zu ISO 27005:

crastsche Anstrengungen
Wadarersiohung aroer oder
sogar ondailtg st

o

‘Scbsanzillo Hochetdaverphasen
geften ais untragoar,

ormcni.

Stake AowetungdorFima oo
s Rufs dor Belogschatt

Scharlo und wioderholie Kritk in den
Veden

Tod siner Person

Delinitve Abwertung der Firma oder
s Ruls der Belegschat

Intermatnale Benchierstattung

Keine Folgen

Kieiners Vortalle ohns jegiche
Auswirkungon ir Kundon

tshro Vsl chrshaubar

ikung auf Kun

Stérung ciner gesamien Ablaiung

Veliger Sllstand alr Disnste

o 1
= o 0 o
5
£
H 1.0 1
g
< 2 0 2

Akzeptanzschwellen von operativen Risiken

o 1
= 0o 0 o
2
= 1.0 1
g
< 2 0 2

3 4 s
o 0 o
3 4 5
6 8 10
9 12 15
12 16 20

3 4
0o 0
3 4
6 8

BxS
6 8 9
o 0 o
6 8 |9

10

0

10

12 15 16 20

0o 0 o

0

12 15 16 20

12 16 18 20 24 mﬂ
UENED) < [ == [ = [0 [ 0]
& EHNHEHE

R=IxP

R=Ix(TxV

R: Risiko, A: Auswirkung, B: Bedrohung, S: Sicherheitsrisiko

R: Risiko, A: Auswirkung, W: Wahrscheinlichkeit

Wahrscheinlichkeitsskala: [0 -4 ]

0. Unmdglich

1. Sehr unwahrscheinlich: nie aufgetreten, erfordert ein hohes Niveau an Fachwissen oder ist kostspielig bei der Ausfiihrung

2. Unwahrscheinlich: hatte auftreten kdnnen, seltenes Phanomen, das ein gutes Niveau an Fachwissen erfordert oder kostspi

3. Kdnnte gelegentlich auftreten
4. Sehr wahrscheinlich: einfach auszufiihren, keine nennenswerte Investitionen oder Kenntnisse erforderlich

Sicherheitsrisikoskala: [0 -5]

0. Keine Sicherheitsrisiken
1. Sehr geringes Sicherheitsrisiko: Einige effiziente MaBnahmen wurden bereits getroffen und ihre Effizienz wird kontrolliert.
Sehr hoher Reifegrad: Bewéhrte Verfahrensweisen sind implementiert und werden haufig tberpruft.

2. Geringes Sicherheitsrisiko: Einige effiziente MaBnahmen wurden bereits getroffen.

Hoher R

i: Bewéhrte Ver

sind i

tiert.

3. Durchschniﬂllches Sicherheitsrisiko: Einige MaBnahmen wurden bereits ergriffen, kdnnten jedoch besser sein.
Durchschnittlicher Reifegrad: Bewéhrte Verfahrensweisen sind implementiert ohne Suche nach einem besseren Weg.

4. Hohes Sicherheitsrisiko:

Niedriger F

: Bewahrte

1 sind nicht i

inige MaBnahmen wurden bereits ergriffen, sind jedoch ineffizient oder ungeeignet.
i tiert, aber es gibt einige positive uniiberlegt Reaktionen.

erfat

5. Sehr hohes Sicherheitsrisiko: MaBnahmen wurden nicht implementiert.
Sehr niedriger Reifegrad oder véllig fehlender Reifegrad

* Organisation of risk management: Kapitel 7.2,2, 7.2.3,7.2.4

MONARC V1.0 Training (GER)

Home > MyPrintGER

Kontexterstellung

Risikenanalysenkontext

Beurteilung von Trends und Bedrohungen sowie Synthese

Risikenmanagementorganisation

Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiib

rifung

konzept
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1.5 Ergebnis: Kontexttberprifung

konzept

Kontextiiberpriifung

Home > MyPrintGER

vvvvvvvvvv

Kontexterstellung

Risikenanalysenkontext
Abbrechen
Beurteilung von Trends und Bedrohungen sowie Synthese

Risikenmanagementorganisation

Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiberpriifung

 Sammlung aller Informationen aus der Kontexterstellung
 Ziel: Validierung des Kontextes vor der Risikoidentifikation beginnt
* Format: MS Word

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 23
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1. Kontexterstellung - Ubung

Ubung: Durchfiihren der Kontexterstellung (30 Minuten)

» Ziel: Definition des eigenen Kontext

* Vorgaben:

Risikoanalysekontext: <individuell>

Beurteilung von Trends: <individuell>

Beurteilung von Bedrohungen: <individuell>
Zusammenfassung: <individuell>
Risikomanagementorganisation: <individuell>
Definition der Risikobeurteilungskriterien: <individuell>
Erstellung eines eigenen Reports

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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2. Kontextmodellierung

* |dentifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

* Synthese der Werte/Auswirkungen

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

konzept

Kontextmodellierung

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

D Synthese der Werte/Auswirkungen

Ergebnis: Modelluberprifung

25
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

= Home > MyPrintGER

MyPrintGER H
Al Risikoanalyse H

Q Enenwertsuchen Informai tive i
A MyPrintGER
srisiken pres——-—tcl Kol Ke) |
Auswiriung Bedrohung Sicherhetsisiko
wert
c1oa Bezeichnung prob. Bezeichnung Exitierende Matinahmen
Ta 2 s x

© 2020 KonzeptAcht GmbH

£ ¥ uaxRsko v Absioigend

)
I
2]

Aktuelles Risiko
Behandiung  Restrisiko

o

EN- - -0
O - oooon -

2

MONARC V1.0 Training (GER)

konzept

Kontextmodellierung

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

[:] Synthese der Werte/Auswirkungen

Ergebnis: Modelluberprifung

26
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2.1 Identifikation von Werten, Schwachstellen und

Abschatzung der Auswirkungen fonzept
Information Service Prozess
- f}? é“;?
- ) I B,
Primares Assets e~ s -1
(Business) N N BN e
e - —— A\_____\/*.\_\_:___\\_\.v\_:’_/ ______ i' ______________ -
Sekundare Assets / ‘0 R TTel SeT |
. 4 SS2 S
(Unterstutzend) I,' ‘o’ | /,>~:\\\ S
e NS ~
L4 » o’ XSS M
vvvvv 1~ \\\\
@ M*’l‘” [L}Lljj x :', a
e L / fm
I T T -—a I
1 T=-=4 |
v

ML

Die Bewertung der Vertraulichkeit, Integritat und Verfugbarkeit wird von den ’ )
primaren Assets auf die sekundaren Assets vererbt. k«

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 27
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2.1 Die Modellierung in MONARC

Hierarchie der Assets
M MyPrintGER

Primares - - > - Abteilung Druck i

Assets

/// Walzendruckmaschine .
Back Office
) e " Walzendruckmaschine -
Sekundares --------- > @ Systemadministrator T

Assets

“Na Netzwerk und o
Telekommunikation
Bedrohung
_ - v Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager

OV_BATI -

N Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager

Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager

D Rechtsmissbrauch
4

Umweltkatastrophe (Feuer, Uberschwemmung, Staub, Smutz, etc.)

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

v @ Mitarbeiter Abteilung Druck ———-

s BTN @ Gebaude E—

Wertetyp

_______________ » [SERV]
_______________ » [OV_UTIL]

——————————————— > [MAT_FIX]
——————————————— > [CONT]
——————————————— » [OV_UTIL]
_______________ > [OV_BATI]
_______________ » [OV_RESEAU]

Sicherheitsrisiko

Méngel bei der physischen Zugangskontrolle
Der Least-Privileg-Grundsatz wird nicht angewendet
Das Genehmigungsmanagement weist Mangel auf.

Keine Beaufsichtigung Dritter bei ihren Einsétzen (Lieferanten, Reinigungskréfte usw.)

Die Raumlichkeiten sind nicht gesichert bzw. kénnen von fremden Personen betreten werden.

konzept

’
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2.1 ,Lokale” und ,Globale” Assets

“Lokal”
M Meine Risikoanalyse

- - Datenbank #1

[ :r——Software
--Backup NAS
. -Serverraum

- - Datenbank #2

[ ir—-Software
---Backup NAS

---Serverraum

Datenbank #1

Sa a
R
"m'“

© 2020 KonzeptAcht GmbH

30 risks

Datenbank #2

Sa

. .
B4

“Global” ©

ﬁ Meine Risikoanalyse

21 risks

Datenbank #1

--Software

*--@ Backup NAS

©--@) Serverraum

Datenbank #2

t--Software

*--@ Backup NAS

~--@) Serverraum

Datenbank #1 Datenbank #2
y | 2 |
X !
T -2
PR | ~ _ ’/’ 1
DA S -, !
o
‘ I software
|(‘o \"'\’ ?

MONARC V1.0 Training (GER)
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2.1 CASES Modellierung

© 2020 KonzeptAcht GmbH

A MyPrintGER

Abteilung Druck

r
1
1
D
1

-~ @ Mitarbeiter Abteilung Druck
+--Walzendruckmaschine
Back Office Walzendruckmaschine

--@ Systemadministrator

~--@ Gebaude

Netzwerk und
Telekommunikation

Abteilung Grafik

1
r-
1

1
[
1

Frontoffice
-Servicestelle

@ Mitarbeiter

i --@ Benutzer-Arbeitsstationen

= + Spezifische Software

Backoffice
--@ Gebaude
--@ IT-Raum

--@ Systemadministrator

[ --@ Administrator-Arbeitsstationen

--@ Servermanagement

--@ Datensicherungsmanagement

Netzwerk und
Telekommunikation

--@ IT-Organisation

--@ Softwareentwicklung

MONARC V1.0 Training (GER)
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

= Home > Demo Analyse

* Hauptansicht von MONARC
* Erstellung eines Risikomodells
* Referenz zu ISO 27005:

* Identification of assets: Kapitel 8.2.2
* Identification of vulnerabilities: Kapitel 8.2.5

© 2020 KonzeptAcht GmbH
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

Auswirkungen bearbeiten X

Folgen ) Ausgeblendete Folgen anzeigen

Ruf @ Einsatzbereit @) Legal @ Finanziellen @) P

Vertraulichkeit 1 v 0 v 0 v

Integritat 2 v 2 v 1 v

Verfugbarkeit 3 v 3 v 1 v

1 v 2
0 v 3
Abbrechen

* Hauptansicht von MONARC
e Auswirkungen bearbeiten

e Referenz zu ISO 27005:
* Identification of assets: Kapitel 8.3.2

© 2020 KonzeptAcht GmbH

MONARC V1.0 Training (GER)

Kontextmodellierung

konzept

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

[:] Synthese der Werte/Auswirkungen

Ergebnis: Modelluberprifung
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2.2 Synthese der Werte/Auswirkungen

B I 5 & T o EEE = 0 |~ (i )

konzept

Kontextmodellierung

Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

[:] Synthese der Werte/Auswirkungen

Ergebnis: Modelluberprifung

Abbrechen

* Eigene Zusammenfassung der Identifikation von Werten, Schwachstellen und Auswirkungen

e Zur Vervollstandigung der Ergebnisse gedacht. ’| )

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 33
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2.3 Ergebnis: Kontextuberprifung

Endgilltig v

Modellierungsiiberprifung ¢

Abbrechen

e Enthalt:
* Wichtige, primaren Assets des Modells
* Die Synthese von Vermogenswerten und Auswirkungen

o Ziel: Uberpriifung der Modellierung
* Format: MS Word

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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Kontextmodellierung

Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

Synthese der Werte/Auswirkungen

Ergebnis: Modelluberprifung
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2. Kontextmodellierung - Ubung

Ubung: Durchfiihren der Kontextmodellierung (30 Minuten)

» Ziel: Definition des eigenen Kontext

* Vorgaben:

* Anlagen eigener
* Lokaler und globaler Assets: <individuell>
* Clonenvon Assets: <individuell>
* Asset-Kategorien: <individuell>
Modellierung von Abhangigkeiten: <individuell>
Erstellen der Risikoanalyse per Drag & Drop: <individuell>

Bewertung von Auswirkungen: <individuell>
Erstellung eines eigenen Reports

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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3. Beurteilung und Behandlung von Risiken

konzept

e Schatzung, Beurteilung und Risikobehandlung

* Risikobehandlungsplan-Verwaltung

Beurteilung und Behandlung von Risiken

D Schatzung, Beurteilung und Risikobehandiung

D Risikobehandlungsplan-Verwaltung

Ergebnis: Abschlussbericht

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 36
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3.1 Schatzung, Beurteilung und Risikobehandlung

= Home > MyPrintGER

Ris

MyPrintGER

n /Al umschiioBen

Q. Einen Wert suchen.

A MyPrintGER

* Hauptansicht von MONARC

e Alle Risiken bewerten

© 2020 KonzeptAcht GmbH
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konzept

Beurteilung und Behandlung von Risiken

D Schatzung, Beurteilung und Risikobehandiung

D Risikobehandlungsplan-Verwaltung

Ergebnis: Abschlussbericht

¢
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3.1 Schatzung, Beurteilung und Risikobehandlung

konzept

Beurteilung und Behandlung von Risiken

D Schatzung, Beurteilung und Risikobehandiung

D Risikobehandlungsplan-Verwaltung

Ergebnis: Abschlussbericht

e Aktuelles Risiko und Restrisiko

* Risikobehandlung

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 38
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3.1 Schatzung, Beurteilung und Risikobehandlung

konzept

Wahlen Sie einen Empfehlungssatz *

=i Code*

Y Gewichtung
O ramenspomteren i St seres Beurteilung und Behandlung von Risiken

(O - Empfehlung, die eine fest zugeordnete Aktion zur Lésung eines Sicherheitsrisikos oder einer fehlenden bewahrten Methode erfordert

(O - Prioritatenempfehiung

B oo [[] Schatzung, Beurteilung und Risikobehandiung

D Risikobehandlungsplan-Verwaltung

Abbrechen

Ergebnis: Abschlussbericht

* Anlegen einer Malinahme

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 39
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3.2 Risikobehandlungsplan-Verwaltung AN d

konzeptacht

£

Beurteilung und Behandlung von Risiken

Risikobehandlungsplan-Verwaltung

Schatzung, Beurteilung und Risikobehandiung

D Risikobehandlungsplan-Verwaltung

Ergebnis: Abschlussbericht

» Liste aller Risiken, fir die bereits eine Malhahmen definiert wurde

www.konzeptacht.de

’
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3.3 Ergebnis: Abschlussbericht

Endgiltig A

rrrrrrrrrrr

nnnnnnnnnnnnnnnn

konzept

—— Beurteilung und Behandlung von Risiken

Sicherheitsberater

sssssssssssssssssssss ikobeurtsiung Schatzung, Beurteilung und Risikobehandlung
' B i

Risikobehandlungsplan-Verwaltung

Ergebnis: Abschlussbericht

Abbrechen

e Zusammenfassung aller Risiken und bisherigen Informationen inkl. eigener Zusammenfassung
* Ziel: Abschlussbericht der Phasen 1 -3
* Format: MS Word

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

Q

41



www.konzeptacht.de

3. Beurteilung und Behandlung von Risiken - Ubung

Ubung: Durchfiihren der Beurteilung und Behandlung von Risiken (30 Minuten)

» Ziel: Durchfuhren einer eigenen Risikobeurteilung mit BehandlungsmaRnahmen

* Vorgaben:
* Nennung existierender Mallnahmen: <individuell>
* Beurteilung des Reifegrads existierender MaRnahmen: <individuell>
e Auswahl der Risikobehandlung: <individuell>
* Anlegen von MaRnahmen / Empfehlungen: <individuell>
e Bestimmen des Restrisikos: <individuell>
* Erstellung eines eigenen Reports

© 2020 KonzeptAcht GmbH
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4. Implementierung und Uberwachung

* Verwaltung der Implementierung des
Risikobehandlungsplans

konzept

Implementierung und Uberwachung

[:] Verwaltung der Implementierung des Risikobehandlungsplans

Ergebnis: Implementierungsplan

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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4.1 Verwaltung der Implementierung des
Risikobehandlungsplans fonzept

= Home > MyPrintGER > Implementation of the risk treatment plan

. Implementierung des Risikobehandlungsplans

|«

rrrrrrrrrrrrrrrrrrrrrrr

: Implementierung und Uberwachung
[:] Verwaltung der Implementierung des Risikobehandlungsplans
Ergebnis: Implementierungsplan

* Festlegen eines Verantwortlichen

* Hinterlegen von Kommentaren

* Definition eines Stichtages
5 * Verifikation des Umsetzungsstatus A
S b
3

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 44



4.1 Verwaltung der Implementierung des
Risikobehandlungsplans fonzept

= Home > MyPrintGER > Implementation of the risk treatment plan > Recommendation

Einrichten von Zugriffskontrollen
Einrichten von Zugriffskontrollen "

ic itsrisil isti Aktuelles Risiko Neue MaBnahmen isil i
BenutzerArbeissiatonen D14 - Rechisanmatiung 1165 - Das Genehmigungsmanagement weist Mngel aut Keine Zugrtskonirolle . )
o

Implementierung und Uberwachung

[:] Verwaltung der Implementierung des Risikobehandlungsplans

Ergebnis: Implementierungsplan

* Anderung des Risikos:
Das , Restrisiko” wird zum ,,aktuellen Risiko®

* Die ,neue Mallnahme” wird zur ,existierenden MaRnahme*

www.konzeptacht.de
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4.1 Verwaltung der Implementierung des
Risikobehandlungsplans

Einrichten von Zugriffskontrollen - Einrichten von Zugriffskontrollen

Optionaler Kommen tar

Implementierung und Uberwachung

Abbrechen  Uberprifen

Ergebnis: Implementierungsplan

* Hinweis: Nach Abschluss einer MalRhahme erhalt das Risiko den Status , Nicht behandelt”

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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[] Verwaltung der Implementierung des Risikobehandlungsplans
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4.2 Ergebnis: Implementierungsplan

Endgiltig v

Implementierun gsplan v

Abbrechen

Zusammenfassung des Risikobehandlungsplanes

Aufstellung der bereits umgesetzten MaRnahmen

Ziel: Offizieller Bericht zur Risikobehandlung
Format: MS Word

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)

konzept

Implementierung und Uberwachung

Verwaltung der Implementierung des Risikobehandlungsplans

Ergebnis: Implementierungsplan

47
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4. Implementierung und Uberwachung - Ubung

Ubung: Implementierung und Uberwachung von MaBnahmen (30 Minuten)

e Ziel: Durchfuhren einer eigenen MalRnahmenplanung und Umsetzung

* Vorgaben:
* Import der einheitlichen Testumgebung: MyPrintGER. json
e Bestimmung eigener Mallnahmenplanungen: <individuell>
* Umsetzung von MaRnahmen dokumentieren: <individuell>
* Erstellung eines eigenen Reports

© 2020 KonzeptAcht GmbH
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MONARC - Dashboard

Risiken Bedrohungen Schwachstellen Kartographie Konformitat b4
Aktuelle Risiken * i
- Restrisiken ¥
‘Wahrscheinlichkeit
Wahrscheinlichkeit
] 2 3 4 5 6 8 9 10 12 15 16 20
0 1 2 3 4 5 6 8 9 10 12 15 16 20
0
]
o1
5 21
3 2
2 2
2 1 2 2
<2 1 2
3 2 5 2 1 3 3 2

e Grafische Ubersicht von

* Risiken, Bedrohungen, Schwachstellen, Kartographie,
Konformitat

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

’
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MONARC - Wissensdatenbank

konzept

Risikoanalyse

Werttypen Bedrohungen Schwachstellen Bezugsnormen Informationsrisiken Tags Operative Risiken Empfehlungssets

Dashboard
Werttypen Q_ Suchen. Nur akiive anzeigen v {£2)

[ staws Bezeichnung /N Code Typ Beschreibung Aktionen .
Beurteilungsskalen

o v Behélter CONT Primar Vermégenswert-Behélter VA |

o v Benutzer ov_uTIL Sekundér Benutzer VAR |

o v Benutzer PER_UTI Sekundér Nutzer VAl | Wissensdatenbank

o v Betreiber / Wartung PER_EXP Sekundar Betreiber / Wartung VA |

o v Betriebssystem L0G_0S Sekundar Windows 7, MAC OX 10, Linux VA | / .
Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten
Anwendbarkeitserklarung

Momentaufnahmen

 Wissensdatenbank mit

* Wertetypen, Bedrohungen, Schwachstellen, Bezugsnormen,
Informationsrisiken, Tags, Operative Risiken, Empfehlungssets

’

www.konzeptacht.de
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9
MONARC - Wissensdatenbank AN G

konzeptacht

£

Risikoanalyse
Interviewtabelle X
Dashboard

« Ein Interview hinzuftigen .
Beurteilungsskalen

Datum Abteilung / Kontakte Inhalt Aktionen

Wissensdatenbank

Interviewtabelle

/

Verzeichnis von Verarbeitungstéatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

* Interview-Nachweise anlegen

* Nachweis fur die Erhebung von Informationen ﬁ

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER) 51
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MONARC - Verzeichnis Verarbeitungstatigkeiten

Verzeichnis von Verarbeitungstéatigkeiten
VVA

Beschreibung

Name VVA

Aktualisierungsdatum
Zweck(e)

Datensicherheitsbeschreibung

Agenten

Agent Name Kontaktdaten

Verantwortliche
Datenschutzbeauftragter

Vertreter

Gemeinsam

Verantwortliche

|&

Q_ suchen

]

Kategorien der und p Daten
Kategorien der betroffenen Person Datenkategorien Beschreibung ist fiir Daten ibung der
Empfénger
Empfanger Empfangertyp Beschreibung
Internationale Dateniibertragung
Organisation Beschreibung Land Dokumente

Auftragsverarbeiter

* Abbildung von EU-DSGVO Nachweisen

© 2020 KonzeptAcht GmbH
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstéatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

konzept
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MONARC - Anwendbarkeitserklarung

konzept

= Home > MyPrintGER > Statement of applicability

Risikoanalyse
Anwendbarkeitserklarung
1SO 27002 Dashboard
Q suchen. Alle Kategorien v ¥
Kategorie Code MaBnahme E:‘:::';n“:;‘g / Bemerkungen/Begriindung Nachweise Aktionen Kfr';?:’:‘?"a' .
Beurteilungsskalen
WE RA w
Informationssicherheitspolitik 1 Informationssicherheitsrichtlinien v
GA BV ERB
ve (e [ Wissensdatenbank
Ube f d
Informationssicherheitspaltk Uporprtung dor  ien — = = issensdatenban
WE RA w
Organisation der 611 und - .
Informationssicherheit . :
a o e Interviewtabelle
Organisation der WE b W
Inlgrmaﬂonsswcherhe“ CL2 Aufgabentrennung GA BV ERB i

Verzeichnis von Verarbeitungstatigkeiten
Anwendbarkeitserklarung

Momentaufnahmen

» Abbildung einer Erklarung zur Anwendbarkeit /
Statement of Applicability (SoA)

www.konzeptacht.de

’
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9
MONARC - Momentaufnahmen AN G

konzeptacht

1
Momentaufnahmen X .
Risikoanalyse

£

Eine Momentaufnahme hinzufiigen Dashboard

Optionaler Kommentar Eine Momentaufnahme erstellen BeurteilungSSkalen

Liste verflgbarer Momentaufnahmen Wissensdatenbank
Datum Autor Kommentar Aktionen

Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten
Anwendbarkeitserklarung

Momentaufnahmen

* Momentaufnahmen erstellen als Nachweis flir Versionierungen

’
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Weitere Tipps & Tricks

konzept

Usermanagement und Berechtigungen

Downloadmoglichleiten unter monarc.lu

Import aus vorhandener Risikoanalyse

Tipps & Tricks aus der Praxis

K8-Vorgehensweise unter Berucksichtigung der 1ISO 27001
* Abbildung der ISO 27001 in den Schwachstellen
e Spezielles fur kritische Infrastrukturen unter KritisV und §8a BSIG
» Spezielles fir Betreiber von Strom- und Gasnetzen unter IT-SiKat § 11 Abs. 1a (08/2015)

Q
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Technisches Wissen

* Wissenswertes zum technischen Aufsetzen der Plattform — bei Interesse
* Installationsanleitung unter monarc.lu
* Installationsanleitung auf der K8-Webseite
* DB-Anbindung, PHP Timeouts etc.

© 2020 KonzeptAcht GmbH MONARC V1.0 Training (GER)
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Fragen / Feedback

» Zeit fur offene Fragen / Feedback

* ,Spielen”im System

© 2020 KonzeptAcht GmbH
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KonzeptAcht GmbH

Consulting

* Cyber Security Incident
Response

e Aufbau von ISMS
nach ISO 27001

e Aufbau von ISMS
nach IT-Grundschutz

* ISMS nach VDA ISA

* Risikomanagement-Systeme
e ExternerISB/1SO

* MONARC Hosting

© 2020 KonzeptAcht GmbH

Audit & Prufung

Interne Audits
Zertifizierungsaudits
§8a (3) BSIG — KRITIS
BSI TR-03109-6
IT-Revisionsprifungen

Trusted ERP

Awareness / Schulung

Cyber Security
Awareness

K8 macht Schule
Phishing-Kampagnen

Risikomanagement mit
MONARC

Inhouse Schulungen

konzept

Technische Sicherheit

Penetrationstests
Sicherheits-Analyse

Prifung von Sicherheits-
konzepten



www.konzeptacht.de

£
lhr Kontakt AN d

konzeptacht

konzeptacht GmbH

Thomas Kochanek

Geschaftsfinrer

Hehenzzllernring 57 + 50672 Kéln
Tel.: +49 10]221-29194%-70 - Mobil: +45 (01176 - 47867628
thomas. kochanek(@konzeptacht.de - www.konzeptacht.de

55 https://www.konzeptacht.de
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’( Thomas Kochanek

in Thomas Kochanek
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konzeptacht GmbH

Marc Sparwel

Security Consultant

Hohenzollernring 57 - 50672 Koln
Tel.: +49 (0)221-291949-71 - Mobil: +49 (0)162 - 7745206
marc.sparwell@konzeptacht.de - www.konzeptacht.de

55 https://www.konzeptacht.de
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¥ Marc Sparwel
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