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Thomas Kochanek

konzept

2000 — 2006 Flughafen Kéln/Bonn GmbH

2006 — 2008 TUV Rheinland Secure IT GmbH

« 2008 —2017 TUV TRUST IT GmbH

e Seit 2017 Geschaftsfiihrer KonzeptAcht GmbH

* Durch akkreditierte Zertifizierungsstellen berufener ISO 27001 Lead-Auditor

* Auditteamleiter fir Audits nach ISO 27001 auf der Basis von IT-Grundschutz

* Auditor, Smart Meter Gateway Administrator” fiir BSI TR-03109-6

e Auditor gemald Abschnitt 4 des Konformitatsbewertungsprogramms nach §11 Abs. 1a EnWG

* Auditor gemall Konformitatsbewertungsprogramm zur Akkreditierung von Zertifizierungsstellen fir den IT-

Sicherheitskatalog gemal § 11 Absatz 1b EnWG
:33

e Prufverfahrenskompetenz fir §8a BSIG

* CISA / CRISC, APMG akkreditierter CISA Dozent fiir die ISACA

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Marc Sparwel

* Seit 2017 Security Consultant bei der KonzeptAcht GmbH
o Zertifizierter ISMS-Manager/Auditor nach ISO/IEC 27001:2013
* TISAX® Implementer
* Prifverfahrenskompetenz nach §8a (3) BSIG
* Wazuh Security Engineer
* Interner sowie Externer Informationssicherheitsbeauftragter
» Tatigkeitsschwerpunkte:
* Aufbau von ISMS
* Durchfuhrung interner Audits

* Durchfuhrung technischer Audits

e Betrieb von und Beratung zu Systemen zur Angriffserkennung (SzA)

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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LUXEMBOURG HOUSE OF CYBERSECURITY

4
LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG

& SyvicoL

Legal Form: G.I.E (Groupement d’Intérét Economique)

=}
., circl.lu nc3.lu
> Computer Incident National Cybersecurity
k Response Center Competence Center
LUXEMBOURG

LUXEMBOURG

www.lhc.lu
www.nc3.lu
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Was ist MONARC?

konzept

* Optimised Risk Analysis Method (Méthode Optimisée d’Analyse des Risques by CASES.|u)
* Open Source Software
* Source Code3 unter GNU Affero General Public License version 3

e Daten unterliegen CCO 1.0 Universal (CCO 1.0) - Public Domain
Dedication

* Web Applikation (SaaS, self-hosted, virtuelle Maschine, , etc.)
* Oft beginnt alles mit Tabellenkalkulation.

« MONARC ist mittlerweile bei vielen europaischen Unternehmen in unterschiedlichen Branchen im
Einsatz.

* In Deutschland nutzen Betreiber kritischer Infrastrukturen, Energieversorger etc. MONARC.

3 https://github.com/monarc-project

@

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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MONARC Methodik

© 2023 KonzeptAcht GmbH
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l

Beurteilung und
Behandlung von
Risiken

MONARC V2.0 Training (GER)

Methodik der Risikoanalyse

« Strukturiertes Vorgehen
1.
2.
n.

* Prozessual

* Plan

* Do
 Check
 Act

« Qualitativ: Werte /
Auswirkungen
* Reputation, Image

e Betrieb
* Legal
* Finanziell

» Personen / Menschen
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MONARC Methodik

© 2023 KonzeptAcht GmbH
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Kontexterstellung
y
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Kontextmodellierung
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Beurteilung und
Behandlung von Risiken

Implementierung und
Uberwachung
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Kontexterstellung
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Risikoidentifikation
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Risikoanalyse
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Uberarbeitung
L&

MONARC V2.0 Training (GER)

~

konzept

fe



MONARC Methodik
\/ /- Risikoanalysenkontext A

. Beurteilung von Trends und Bedrohungen sowie

konzept

Synthese
Kontexterstellung +  Risikomanagementorganisation
. Definition der Risikobeurteilungskriterien
o v

\/ - Ergebnis: Kontextiiberpriifung ----

. Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

Kontextmodellieru ng . Synthese der Werte/Auswirkungen

\/ ---- Ergebnis: Modelliberprifung ----

Beurteilung und . Schatzung, Beurteilung und Risikobehandlung
. Risikobehandlungsplan-Verwaltung

Behandlung von
Risiken

\/ ---- Ergebnis: Abschlussbericht ----

Implementierung

. Verwaltung der Implementierung des
Risikobehandlungsplans

www.konzeptacht.de
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MONARC Methodik

Die folgende Formel wird zur Berechnung des Risikos angewendet:

R=Ix(TxV)

R: Risiko; I: Auswirkung (Impact), T: Bedrohung (Threat), V: Schwachstelle (Vulnerability)

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Erstellung Risikoanalyse in MONARC

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Erstellung Risikoanalyse in MONARC A @&

konzeptacht

£

Eine Risikoanalyse erstellen

Quelle
O Liste der Risikomodelle O Existierende Risikoanalyse

Beschreibung

® . Fligen Sie eine Bezugsnorm hinzu

Abbrechen Erstellen

fe

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Erstellung Risikoanalyse in MONARC

konzept

Ubung: Erstellung einer eigenen Risikoanalyse (30 Minuten)

 Ziel: Eigene Risikoanalyse erstellen

* Vorgaben:
* Liste der Risikoanalysen: Leeres Modell
e Sprache: Deutsch
* Name: <individuell>
* Beschreibung: <individuell>
* Bezugsnorm: ISO 27002

@

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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MONARC

K8 MONARC Training Q3/2022
MyPrintEN

MyPrintGER

-+ Eine Risikoanalyse erstellen

Copyright 2012-2023 NC:

MONARC v. 2.1

© 2023 KonzeptAcht GmbH

Startseite > MyPrintGER

Risikoanalyse
Alles erweitern /Alle umschiieBen
Q_  Einen Wert suchen.

A MyPrintGER

Abteilung Druck
Abteilung Grafik
DSGVO gesetzliche
Verpflichtungen

Wertebibliothek
Q_  Einen Wert suchen.

+ Grundlagen
+ EBIOS

MyPrintGER

MyPrintGER

Informationsrisiken

143 Informationsrisiken

Auswirkung

c 1 A
Servermanagement

Mitarbeiter Abteilung Druck
Mitarbeiter Abteilung Druck

Systemadministrator

Datensicherungsmanagement

Gebéude

Gebéude

IT-Raum

Mitarbeiter Abteilung Druck

Servicestelle

Servermanagement

Walzendruckmaschine

Gebaude

IT-Organisation

Datensicherungsmanagement

IT-Organisation
IT-Raum

Gebaude

Operative Risiken

Bedrohung

Bezeichnung

Fehlfunktion oder Ausfallen von Betriebsmittel

Benutzungsfehler
Benutzungsfehler

Benutzungsfehler

Fehlfunktion oder Ausfallen von Betriebsmittel

Entwenden oder Zerstdren von Speichermedien,
Dokumenten oder Datentréiger

Rechtsmissbrauch

Rechtsmissbrauch

Beeintrachtigung der personalverfiigbarkeit

Rechtsmissbrauch

Verleugnung von aktionen

Benutzungsfehler

Entwenden oder Zerstéren von Speichermedien,
Dokumenten oder Datentrager

Rechtsanmassung

Entwenden oder Zerstéren von Speichermedien,
Dokumenten oder Datentréger

Entwenden oder Zerstdren von Speichermedien,
Dokumenten oder Datentrager

Entwenden oder Zerstéren von Speichermedien,
Dokumenten oder Datentréger

Entwenden oder Zerstoren von

Aufbau und Nutzung des Tools

Risikoschwelle (bei max. CIA) (@)

O O . Schiiisselwdrter

Schwachstelle

Bezeichnung

Kein Service-Level-Management

Die Benutzer sind nicht fiir das Thema Informationssicherheit sensibilisiert.
Fehlende Informatik-Charta, in der die Benutzungsanforderungen definiert werden

Fehlende Informatik-Charta, in der die Benutzungsanforderungen definiert werden

Backups werden nicht nach dem neuesten technischen Stand durchgefihrt.

Mangel bei der physischen Zugangskontrolle

Keine Beaufsichtigung Dritter bei ihren Einsatzen (Lieferanten, Reinigungskrafte usw.)

Keine Beaufsichtigung Dritter bei ihren Einsétzen (Lieferanten, Reinigungskrafte usw.)

Keine Redundanz des strategischen Personals

Keine Beaufsichtigung Dritter bei ihren Einsétzen (Lieferanten, Reinigungskrafte usw.)

Fehlende Aufbewahrung von Protokolidaten, die Aufschluss tiber die Aktivitéten geben

6 dass bestimmte Betri schédliche auf das
Personal haben (Arbeiten am Bildschirm, Wellen usw.)

Das Genehmigungsmanagement weist Mangel auf.

Keine 4Bige Kontrolle der fiir den Zugang

Die Backup-Datentréiger werden nicht an einem geeigneten Ort aufbewahrt

Keine ige Kontrolle der far den i Zugang

Méngel bei der physischen Zugangskontrolle

Dokumenten oder Datentréger

Der L ivil wird nicht

Existierende MaBnahmen

Keine praventive Wartung.
Eingreifen, wenn ein Ausfall auftritt.

Der Mitarbeiter méchte nicht geschult werden. Er geht bald in den Ruhestand.
Keine Richtlinie Vorhanden

Keine Richtlinie oder Anweisungen zur Nutzung von IT-Einrichtungen

Jede Nacht werden Backups auf Bandern erstellt.

Die Bénder werden taglich gewechselt und 7 Tage lang aufbewahrt

Jede Monatskassette wird fir 1 Jahr aufbewahrt.
Es werden keine Wiederherstellungstests durchgefiihrt.

Die Tir des ist Sie ist nie

Externe werden nicht begleitet.

Externe werden nicht begleitet.

Der D verfiigt iber

Externe werden nicht begleitet.

Keine Zentralisierung von Logdateien.
Alle Einstellungen sind im Standard belassen.

Sehr hoher L 4 in der

Zugang mit Ausweis.
Kein Berechtigungssystem

Die Uberpriifung der Benutzerzugriffsrechte im Active Directory wird zwar
durchgefiihrt, bedarf jedoch noch der Prozessdokumentation

Die Sicherungen sind nicht verschlisselt

Die Kassetten werden in einem unverschlossenen Schrank aufbewahrt, da mehrere

Abteilungen Zugang zu ihnen haben.

Keine regelmaBige Uberpriifung

Die Tur des nutzt eine
geschlossen.

Keine Zutrittskontrolle

Sie wird jedoch nie

Qualif.

Sortieren Sortierrchiung

MAX. Risiko ¥ Absteigend

Aktuelles Risiko

[

Behandlung

Reduzierung

Akzeptiert
Reduzierung

Reduzierung

Reduzierung

Nicht
behandelt

Nicht
behandelt

Reduzierung
Reduzierung

Nicht
behandelt

Akzeptiert

Akzeptiert

Nicht
behandelt

Reduzierung

Reduzierung

Reduzierung

Reduzierung

Nicht
behandelt

MONARC V2.0 Training (GER)
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1. Kontexterstellung

konzept

Risikoanalysenkontext

Beurteilung von Trends und Bedrohungen sowie Synthese Home > MyPrintGER

Risikomanagementorganisation

Definition der Risikobeurteilungskriterien Kontexterstellung

[:] Risikenanalysenkontext
[:] Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

C] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiberpriifung

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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1.1 Risikoanalysekontext

Risikoanalysekontext X

B I 5 LR o~

Abbrechen

* Definition der Zielorganisation

* Referenz zu I1SO 27005:
* Allgemeine Erwagungen: Kapitel 7.1
* Risikomanagement-Ansatz: Kapitel 7.2.1

* Grundlegende Kriterien: Kapitel 7.2.2,7.2.3,7.2.4

e Ziele und Grenzen: Kapitel 7.3, 7.2.3

© 2023 KonzeptAcht GmbH
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Home > MyPrintGER

Kontexterstellung

[j Risikenanalysenkontext
D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiiberprifung
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1.2.1 Beurteilung von Trends

Beurteilung von Trends Beurteilung von Bedrohungen Zusammenfassung

Was ist der Zweck Ihrer Organisation?

Welchen Verlauf hat Ihr Unternehmen in den letzten Jahren geschftlich genommen?

Welche Angriffsflachen kénnte Ihre Struktur bieten?

Nennen Sie Ihre wichtigsten Geschiftsprozesse:

e Allgemeine Fragen zur Ermittlung des Kontexts
* Definieren Sie den Umfang und den Schwerpunkt der Analyse

 Sammlung von Informationen

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)

Home > MyPrintGER

Kontexterstellung
Risikenanalysenkontext
D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiiberprifung

konzept
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1.2.2 Beurteilung von Bedrohungen

konzept

Beurteilung von Trends und Bedrohungen sowie Synthese X

Beurteilung von Trends Beurteilung von Bedrohungen Zusammenfassung

Analyse von Bedrohungen - 1 /18 Terroristische Akte ~

Thema: Physische Schadensfalle

Home > MyPrintGER

Kommentare Terroristische Akte sind bei der KonzeptAcht GmbH eher unwahrscheinlich.
Betroffen
Kriterien
Trend O - n O+ O+
1: gering: - Theoretisch méaglich, aber ausgesprochen unwahrscheinlich - Ein Angreifer bendtigt spezielle technische Fahigkeiten und Unterstiitzung sowie ein sehr hohes internes Expertenwissen - In d Kontexter ste I I u n g
Wahrscheinlichkeit

D Wahrscheinlichkeit in der Analyse erzwingen

Risikenanalysenkontext

D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

* Bewertung von Bedrohungen vor dem eigenen Kontext Ergebnis: Kontextiberprifung

* Sammeln von Informationen aller Beteiligten

fe

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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1.2.3 Zusammenfassung

Beurteilung von Trends und Bedrohungen sowie Synthese

e Zusammenfassung der Ergebnisse von Trends und

Bedrohungen

* Abschluss des ersten Arbeitsergebnisses

© 2023 KonzeptAcht GmbH

MONARC V2.0 Training (GER)

Home > MyPrintGER

Kontexterstellung
Risikenanalysenkontext
D Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiiberprifung

konzept
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1.3 Risikomanagementorganisation

Risikomanagementorganisation X

B I = T iE =

e Zusatzliche Informationen zur
Risikomanagementorganisation

* Referenz zu ISO 27005:
* Allgemeine Erwagungen: Kapitel 7.4

© 2023 KonzeptAcht GmbH
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Abbrechen

MONARC V2.0 Training (GER)

Home > MyPrintGER

Kontexterstellung
Risikenanalysenkontext
Beurteilung von Trends und Bedrohungen sowie Synthese
[] Risikenmanagementorganisation

[] Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiiberprifung

konzept
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1.4 Definit

Skala der Auswirkungen und Folgens [0-4]

Ausgeblendete Auswirkungen anzeigen

O Ausnitkung
Das

Onne Auswirkung
Das.

Ot Ausnitkung
Das

it

Schwache Auswirkung, unbedeutend
Informatonslecks sind negati r die
Interessen der Organisation
Beispioe:

wichty

‘Schwache Auswirkung, unbedeutend
Einfach 2u richende Béschadigung

wiert

Schwache Auswikung, unbedeutend
do.

diodas
Untarnehmen icht veriassen solten,

Boispiel

Memos
 nternes Telefonverzeichris

Durchschnitiche Auswitkung,
annehmbar
Iformationslecks schidigen die
Interosson dor Organisation

Durchechnitiche Auswirkung,
mbar

Boschadigung,

o Beispei Unamehmichkoten fr dio
Mad o Stakehoder
nur eine Personengruppe betrofen, it infach
werden preisgegeben.

‘Schema for ntomes Networking
~ Dokumentation

Starko Auswirkung, kaum tragbar

ermeblich, Beispir

Bspie
nformaive Website

Starko Auswirkung, kau tragbar
Boschadigung, dio 2u orhabichon

umstandich
de

Aol

Kaine Folgen

Sporadische Kt in den Medien

ion der Risikobeurteilungskriterien

Keine Folgen

Kieinere Voralle ohne jegiche

konzept

Folgen
Ruchilcn 8y

Kaina Folgen

Geringo Watvscheinlchkelt cner
Strafe oder nur einer se eichien

aber
Stakeholdr st

Durchschnitiche Auswitkung,
annehmbar
Nichvertigbarkelt, 6o zu

Stakeholder fihrt
Beispio

- Als uniragbar geltende
Hochsidauerphasen werden richt
erecht.

Starke Auswirkung, kaum tagoar
Nichvertigbarkelt, o zu
erhebchen Unannahmichkaitn fir

2 proisgogeban.
Bakgonarmnis

Stakehoider et
Boipio

Daten
Sichorhaitsvoral

www.konzeptacht.de

Baispio!
Als uniragbar galtondo
Hochstdauerphasen worden orreich

Firma oder des Ruls dor Belegschalt
Gelegentiche Kritk n den Medien

Starko Abwertung dor Fima oder
dos At der Belagschaft
‘Scharlo und wiederholo Krti in den

Isolerte Vorll mit dberschaubarer

Auswikung auf Kunden

Stérung oinor gosamton Abtolung

aussihisios son.

Mogliche Stafe or dio Firma

Strte ir dio Firma

e Referenz zu ISO 27005:

BxS
s o 1 2 3 a4 5 6 8 9 10 12 15 16 20
2 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
g 1 0 1 2 3 a4 5 6 8 9 10 12 15 16 20 al=grET)
5 A el clol=ln mnn R: Risiko, | , T: Bedrohung, V'

< 3 0 3 6 9 12 15 18 24 27 mmnmm
« EEEEEEE

Home > MyPrintGER

Akzeptanzschwellen von operativen Risiken

Wahrscheinlichkeit

2 2 o 1 2 3 4
2 0o 0 0 0 0 0
2 R=I1xP
g 1 o 1 2 3 4
;3 2 0 2 als n R: Risiko, I: Auswirkung, P: Wahrscheinlichkeit
Kontexterstellung

6 ° 3 0 3 6 nn
o [z ]
Risikenanalysenkontext

Wahrscheinlichkeitsskala: [ 0-4]

o, Unmbaich Beurteilung von Trends und Bedrohungen sowie Synthese
. Unméglicl

1. Sehr unwahrscheinlich: Bei KonzeptAcht nie aufgetreten, erfordert ein hohes Niveau an Fachwissen oder ist kostspielig bei der A
2. Unwahrscheinlich: hatte auftreten kénnen, seltenes Phanomen, das ein gutes Niveau an Fachwissen erfordert oder kostspielig be|
3. Kénnte gelegentlich auftreten, vermutlich einmal in 5 Jahren

4. Sehr wahrscheinlich: einfach auszufiihren, keine nennenswerte Investitionen oder Kenntnisse erforderlich

Risikenmanagementorganisation

Qualifizierungsskala: [0-5]
Definition der Risikobeurteilungskriterien

0. Keine Sicherheitsrisiken

1. Sehr geringes Sicherheitsrisiko: Einige effiziente MaBnahmen wurden bereits getroffen und ihre Effizienz wird kontrolliert.
Sehr hoher Reifegrad: Bewéahrte Verfahrensweisen sind implementiert und werden haufig tberpruft.

2. Geringes Sicherheitsrisiko: Einige effiziente MaBnahmen wurden bereits getroffen.

Hoher Reifegrad: Bewéhrte Verfat isen sind il tiert.

3. Durchschnittliches Sicherheitsrisiko: Einige MaBnahmen wurden bereits ergriffen, konnten jedoch besser sein.
Durchschnittlicher Reifegrad: Bewéhrte Verfahrensweisen sind implementiert ohne Suche nach einem besseren Weg.

4. Hohes Sicherheitsrisiko: Einige MaBnahmen wurden bereits ergriffen, sind jedoch ineffizient oder ungeeignet.

Niedriger Reifegrad: Bewéhrte Verfahrensweisen sind nicht implementiert, aber es gibt einige positive untiberlegt Reaktionen.
5. Sehr hohes Sicherheitsrisiko: MaBnahmen wurden nicht implementiert.

Sehr niedriger Reifegrad oder vollig fehlender Reifegrad

Ergebnis: Kontextiiberprifung

* Organisation of risk management: Kapitel 7.2,2, 7.2.3,7.2.4

© 2023 KonzeptAcht GmbH
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1.5 Ergebnis: Kontextiberprifung

ggggggggg

Kontextiberpriifung

Home > MyPrintGER

rrrrrrrrrrr

nnnnnnnnnnnnnnnnnnnnnnnnnnn

Kontexterstellung

Risikenanalysenkontext
Abbrechen
Beurteilung von Trends und Bedrohungen sowie Synthese

Risikenmanagementorganisation

Definition der Risikobeurteilungskriterien

Ergebnis: Kontextiiberprifung

 Sammlung aller Informationen aus der Kontexterstellung
 Ziel: Validierung des Kontextes vor der Risikoidentifikation beginnt
* Format: MS Word

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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1. Kontexterstellung - Ubung

Ubung: Durchfiihren der Kontexterstellung (30 Minuten)

» Ziel: Definition des eigenen Kontext

* Vorgaben:

Risikoanalysekontext: <individuell>

Beurteilung von Trends: <individuell>

Beurteilung von Bedrohungen: <individuell>
Zusammenfassung: <individuell>
Risikomanagementorganisation: <individuell>
Definition der Risikobeurteilungskriterien: <individuell>
Erstellung eines eigenen Reports

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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2. Kontextmodellierung

* |dentifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

* Synthese der Werte/Auswirkungen

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Kontextmodellierung

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

D Synthese der Werte/Auswirkungen

Ergebnis: Modelliberprifung
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2.1 Identifikation von Werten, Schwachstellen und

Abschatzung der Auswirkungen

0 Informationsrisiken

© 2023 KonzeptAcht GmbH

Risikoschwello (bei max. C1A) (@) o) O M-
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Kontextmodellierung

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

[:] Synthese der Werte/Auswirkungen

Ergebnis: Modelliberprifung
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen

Information Service Prozess
F e o
Primares Assets e~ s -1
. S 4
(Business) N N IR 27
e - —— A\_____\/*.\_\_:___\\_\.v\_:’_/ ______ i' ______________ -
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Die Bewertung der Vertraulichkeit, Integritat und Verfugbarkeit wird von den
primaren Assets auf die sekundaren Assets vererbt.
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2.1 Die Modellierung in MONARC

Hierarchie der Assets

Primares

Assets

Sekundares

Assets

OV_BATI

© 2023 KonzeptAcht GmbH

M MyPrintGER

- Abteilung Druck S
= @ Mitarbeiter Abteilung Druck S

Walzendruckmaschine
Back Office
Walzendruckmaschine

& Systemadministrator

S @ Gebaude S

N Netzwerk und

Telekommunikation

Bedrohung

Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager
Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager
Entwenden oder Zerstéren von Speichermedien, Dokumenten oder Datentrager
Rechtsmissbrauch

Umweltkatastrophe (Feuer, Uberschwemmung, Staub, Smutz, etc.)

MONARC V2.0 Training (GER)

Wertetyp

_______________ » [SERV]
_______________ » [OV_UTIL]

——————————————— > [MAT_FIX]
——————————————— > [CONT]
——————————————— » [OV_UTIL]
_______________ > [OV_BATI]
_______________ » [OV_RESEAU]

Sicherheitsrisiko

Méngel bei der physischen Zugangskontrolle

Der Least-Privileg-Grundsatz wird nicht angewendet

Das Genehmigungsmanagement weist Mangel auf.

Keine Beaufsichtigung Dritter bei ihren Einsétzen (Lieferanten, Reinigungskréfte usw.)

Die Raumlichkeiten sind nicht gesichert bzw. kénnen von fremden Personen betreten werden.

konzept

fea



www.konzeptacht.de

VL@

AN @

2.1 ,Lokale” und ,Globale” Assets

%

/\

konzeptacht
“Lokal” “Global” ©
ﬁ Meine Risikoanalyse I M Meine Risikoanalyse
- - Datenbank #1 | - - Datenbank #1
- -Software ! - -Software
-Backup NAS : Y Backup NAS
---Serverraum 30 Risiken i 21 Risiken @ Serverraum
--- - Datenbank #2 | +-- - Datenbank #2
" i--Software : . - -Software
- -Backup NAS i *--@ Backup NAS
- - 'Serverraum I ‘- @ Serverraum
!
Datenbank #1 Datenbank #2 : Datenbank #1 Datenbank #2
2 | 5 ' y | : |
» = | = -
X ) ! X -
7’ ~ ~ 7’ = ~ I 7’ oo ~ - ’,” .
il SRR~ ik AN 270 N -7 1
| Y S ! 75 9 So-” e I
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2.1 CASES Modellierung

© 2023 KonzeptAcht GmbH

A MyPrintGER

Abteilung Druck

r
1
D
1
L

@ Mitarbeiter Abteilung Druck
+--Walzendruckmaschine
Back Office Walzendruckmaschine

--@ Systemadministrator

: --@ Gebaude

Netzwerk und
Telekommunikation

Abteilung Grafik

1
r-
1

1
[
1

Frontoffice
-Servicestelle

@ Mitarbeiter

i --@ Benutzer-Arbeitsstationen

= + Spezifische Software

Backoffice
--@ Gebaude
--@ IT-Raum

--@ Systemadministrator

[ --@ Administrator-Arbeitsstationen

--@ Servermanagement

--@ Datensicherungsmanagement

Netzwerk und
Telekommunikation

--@ IT-Organisation

‘@ Softwareentwicklung

MONARC V2.0 Training (GER)
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen konzept

= Home > Demo Analyse

* Hauptansicht von MONARC
* Erstellung eines Risikomodells
* Referenz zu ISO 27005:

nnnnnnnnnnn
++++++

* Identification of assets: Kapitel 8.2.2

* Identification of vulnerabilities: Kapitel 8.2.5

© 2023 KonzeptAcht GmbH
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2.1 Identifikation von Werten, Schwachstellen und
Abschatzung der Auswirkungen konzept

Auswirkungen bearbeiten X

Folgen ) Ausgeblendete Folgen anzeigen
Ruf @ Einsatzbereit @) Legal @ Finanziellen @) Person ©® Max
Vertraulichkeit 1 v 0 v 0 v 0 v 1 v 1 -
Kontextmodellierung

Integritat 2 v 2 v 1 v 1 v 1 v 2

E] Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen
Verfugbarkeit 3 v 3 v 1 v 2 v 0 v 3

[:] Synthese der Werte/Auswirkungen

Abbrechen Ergebnis: Modelliiberpriifung

* Hauptansicht von MONARC
e Auswirkungen bearbeiten

e Referenz zu ISO 27005:
* l|dentification of assets: Kapitel 8.3.2

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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2.2 Synthese der Werte/Auswirkungen

konzept

Synthese der Werte/Auswirkungen

Kontextmodellierung

Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

[:] Synthese der Werte/Auswirkungen

Abbrechen Ergebnis: Modelliberpriifung

* Eigene Zusammenfassung der Identifikation von Werten, Schwachstellen und Auswirkungen
e Zur Vervollstandigung der Ergebnisse gedacht.

o

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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2.3 Ergebnis: Kontextuberprifung

Endgilltig v

Modellierungsiiberprifung ¢

Abbrechen

e Enthalt:
* Wichtige, primaren Assets des Modells
* Die Synthese von Vermoégenswerten und Auswirkungen

o Ziel: Uberpriifung der Modellierung
* Format: MS Word

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Kontextmodellierung

Identifikation von Werten, Schwachstellen und Abschatzung der Auswirkungen

Synthese der Werte/Auswirkungen

Ergebnis: Modelliberprifung
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2. Kontextmodellierung - Ubung

Ubung: Durchfiithren der Kontextmodellierung (30 Minuten)

» Ziel: Definition des eigenen Kontext

* Vorgaben:

* Anlagen eigener
* Lokaler und globaler Assets: <individuell>
* Clonenvon Assets: <individuell>
* Asset-Kategorien: <individuell>
Modellierung von Abhangigkeiten: <individuell>
Erstellen der Risikoanalyse per Drag & Drop: <individuell>

Bewertung von Auswirkungen: <individuell>
Erstellung eines eigenen Reports

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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3. Beurteilung und Behandlung von Risiken

konzept

e Schatzung, Beurteilung und Risikobehandlung

* Risikobehandlungsplan-Verwaltung

Beurteilung und Behandlung von Risiken

D Schatzung, Beurteilung und Risikobehandiung

D Risikobehandiungsplan-Verwaltung

Ergebnis: Abschlussbericht

o

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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3.1 Schatzung, Beurteilung und Risikobehandlung

= Home > MyPrintGER

MyPrintGER

aaaaaaaaaaaaaa

143 Informationsrisiken Risikoschwelle (oei max. CIA) (@)

Auswirkung Bedrohung
Wert
c 1A Bozoichnung Prob.
s 2 3

on

Sicherhaitsrisiko

+ EBioS

* Hauptansicht von MONARC

e Alle Risiken bewerten

© 2023 KonzeptAcht GmbH

¥ wAxRsiko v Absteigend ¥

Aktulles Risiko
Behandiung  Restrisiko

o

nn O nnnnn >

2 2

2

3 B
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Beurteilung und Behandlung von Risiken

[:] Schatzung, Beurteilung und Risikobehandiung

D Risikobehandiungsplan-Verwaltung

Ergebnis: Abschlussbericht

fe
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3.1 Schatzung, Beurteilung und Risikobehandlung

e Aktuelles Risiko und Restrisiko

* Risikobehandlung

© 2023 KonzeptAcht GmbH
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konzept

Beurteilung und Behandlung von Risiken

D Schatzung, Beurteilung und Risikobehandiung

D Risikobehandiungsplan-Verwaltung

Ergebnis: Abschlussbericht

o



www.konzeptacht.de

3.1 Schatzung, Beurteilung und Risikobehandlung

konzept

Wahlen Sie einen Empfehlungssatz *

=i Code*

Y Gewichtung
O ramenspomteren i St seres Beurteilung und Behandlung von Risiken

(O - Empfehlung, die eine fest zugeordnete Aktion zur Lésung eines Sicherheitsrisikos oder einer fehlenden bewahrten Methode erfordert

(O - Prioritatenempfehiung

B oo [[] Schatzung, Beurteilung und Risikobehandiung

D Risikobehandiungsplan-Verwaltung

Abbrechen

Ergebnis: Abschlussbericht

* Anlegen einer Malinahme

fa

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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3.2 Risikobehandlungsplan-Verwaltung AN d

konzeptacht

£

Beurteilung und Behandlung von Risiken

Risikobehandlungsplan-Verwaltung

Schatzung, Beurteilung und Risikobehandiung

D Risikobehandiungsplan-Verwaltung

Ergebnis: Abschlussbericht

» Liste aller Risiken, fir die bereits eine Malhahmen definiert wurde

www.konzeptacht.de

(o
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3.3 Ergebnis: Abschlussbericht

konzept

Dokumentname

Beurteilung und Behandlung von Risiken

Schatzung, Beurteilung und Risikobehandiung

Risikobehandiungsplan-Verwaltung

Ergebnis: Abschlussbericht

Abbrechen

e Zusammenfassung aller Risiken und bisherigen Informationen inkl. eigener Zusammenfassung
 Ziel: Abschlussbericht der Phasen 1 -3
* Format: MS Word

G

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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3. Beurteilung und Behandlung von Risiken - Ubung

Ubung: Durchfiihren der Beurteilung und Behandlung von Risiken (30 Minuten)

» Ziel: Durchfuhren einer eigenen Risikobeurteilung mit BehandlungsmaRnahmen

* Vorgaben:
* Nennung existierender Mallnahmen: <individuell>
* Beurteilung des Reifegrads existierender MaRnahmen: <individuell>
e Auswahl der Risikobehandlung: <individuell>
* Anlegen von MaRnahmen / Empfehlungen: <individuell>
e Bestimmen des Restrisikos: <individuell>
* Erstellung eines eigenen Reports

© 2023 KonzeptAcht GmbH
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4. Implementierung und Uberwachung

konzept

* Verwaltung der Implementierung des
Risikobehandlungsplans

Implementierung und Uberwachung

[:] Verwaltung der Implementierung des Risikobehandlungsplans

Ergebnis: Implementierungsplan

o

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)



4.1 Verwaltung der Implementierung des
Risikobehandlungsplans fonzept

= Home > MyPrintGER > Implementation of the risk treatment plan

. Implementierung des Risikobehandlungsplans

|«

rrrrrrrrrrrrrrrrrrrrrrr

: Implementierung und Uberwachung
[:] Verwaltung der Implementierung des Risikobehandlungsplans
Ergebnis: Implementierungsplan

* Festlegen eines Verantwortlichen

* Hinterlegen von Kommentaren

* Definition eines Stichtages
5 * Verifikation des Umsetzungsstatus
z ‘ ‘43
3

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)



4.1 Verwaltung der Implementierung des
Risikobehandlungsplans fonzept

= Home > MyPrintGER > Implementation of the risk treatment plan > Recommendation

Einrichten von Zugriffskontrollen
Einrichten von Zugriffskontrollen "

ic itsrisil isti Aktuelles Risiko Neue MaBnahmen isil i
BenutzerArbeissiatonen D14 - Rechisanmatiung 1165 - Das Genehmigungsmanagement weist Mngel aut Keine Zugrtskonirolle . )
o

Implementierung und Uberwachung

D Verwaltung der Implementierung des Risikobehandlungsplans

Ergebnis: Implementierungsplan

* Anderung des Risikos:
Das , Restrisiko” wird zum ,,aktuellen Risiko®

* Die ,neue Mallnahme” wird zur ,existierenden MaRnahme*

www.konzeptacht.de

tai
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4.1 Verwaltung der Implementierung des
Risikobehandlungsplans fonzept

Rec 5 - Mindestens eine zusétzliche Person in der Benutzung der Maschinen schulen.

Sie sind im Begriff, die Implementierung der Empfehlung Rec 5 - Mindestens eine zusatzliche Person in der Benutzung der Maschinen schulen. fiir das folgende Risiko zu tiberprifen:
Wert: Mitarbeiter Abteilung Druck

Bedrohung: Beeintrachtigung der personalverfligbarkeit
Schwachstelle: Keine Redundanz des strategischen Personals

Optionaler Kommen tar

Implementierung und Uberwachung

D Verwaltung der Implementierung des Risikobehandlungsplans
Abbrechen  Uberpriifen

Ergebnis: Implementierungsplan

* Hinweis: Nach Abschluss einer MalRhahme erhalt das Risiko den Status , Nicht behandelt”

E

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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4.2 Ergebnis: Implementierungsplan

Endgiltig v

Ergebnis: Implementierungsplan

Abbrechen

Zusammenfassung des Risikobehandlungsplanes

Aufstellung der bereits umgesetzten MaRnahmen

Ziel: Offizieller Bericht zur Risikobehandlung
Format: MS Word

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)

Vortage *

Implementierun gsplan v

1.0 _
v

Implementierung und Uberwachung

konzept

Verwaltung der Implementierung des Risikobehandlungsplans
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4. Implementierung und Uberwachung - Ubung

Ubung: Implementierung und Uberwachung von MaRnahmen (30 Minuten)

e Ziel: Durchfuhren einer eigenen MalRnahmenplanung und Umsetzung

* Vorgaben:
* Import der einheitlichen Testumgebung: MyPrintGER. json
e Bestimmung eigener Mallnahmenplanungen: <individuell>
* Umsetzung von MaRnahmen dokumentieren: <individuell>
* Erstellung eines eigenen Reports

© 2023 KonzeptAcht GmbH
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MONARC - Dashboard

Informationsrisiken Operative Risiken Bedrohungen Schwachstellen

Informationsrisiken v

Aktuelle Risiken ¥

Wahrscheinlichkeit

3 143 186 9 7

4 380 1335 54 1 22

e Grafische Ubersicht von

Kartographie

Konformitét

Empfehlungen

|&

/

Restrisiken ¥

Wahrscheinlichkeit

* Informationsrisiken, Operative Risiken, Bedrohungen, Schwachstellen,
Kartographie, Konformitat, Empfehlungen

© 2023 KonzeptAcht GmbH
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

konzept
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Werttypen

Werttypen

NN NN

www.konzeptacht.de

MONARC - Wissensdatenbank

Bedrohungen Schwachstellen Bezugsnormen In

Q_ Suchen.

Betreiber / Wartung

Betriebssystem

Code

CONT

OV_UTIL

PER_UTI

PER_EXP

LOG_Os

Operative Risiken

 Wissensdatenbank mit

* Wertetypen, Bedrohungen, Schwachstellen, Bezugsnormen,

Empfehlungssets

Sekundar

Sekundar

Sekundar

Sekundar

Beschreibung

Vermdgenswert-Behalter

Benutzer

Nutzer

Betreiber / Wartung

Windows 7, MAC OX 10, Linux

\

NN N NN,
L]

Informationsrisiken, Tags, Operative Risiken, Empfehlungssets

© 2023 KonzeptAcht GmbH
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

konzept

E



www.konzeptacht.de

@
MONARC - Interviewtabelle e @

konzeptacht

£

Risikoanalyse
Interviewtabelle X
Dashboard

« Ein Interview hinzuftigen .
Beurteilungsskalen

Datum Abteilung / Kontakte Inhalt Aktionen

Wissensdatenbank

Interviewtabelle

/

Verzeichnis von Verarbeitungstéatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

* Interview-Nachweise anlegen

* Nachweis fur die Erhebung von Informationen

(o

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)



Datonschutzbeaufiagtor

mmmmmmmmm

MONARC - Verzeichnis Verarbeitungstatigkeiten

,,,,,,,,,,,,,,,,,,,

uuuuuuuu

Datenschutzbeaufiragter

www.konzeptacht.de

Kategorln der betrotenen Person Datenkstegorien Beschreibung Autoewshrungs

mmmmmmmmmmmmmmmmmmmmmmmmmmm

......................

* Abbildung von EU-DSGVO Nachweisen

© 2023 KonzeptAcht GmbH
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstéatigkeiten

Anwendbarkeitserklarung

Momentaufnahmen

konzept
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MONARC - Anwendbarkeitserklarung

konzept

= Startseite > MyPrintGER > Anwendbarkeitserklarung

 ——r—0—9

Anwendbarkeitserklarung : Risikoanalyse

ISO/IEC 27002 [2022]

Q suchen Alle Kategorien v & Das h board
) i / . ! ) Grad der
Kategorie Code MaBnahme Aeachluee Nachweise Aktionen Komformtat

_ NA || RA Beurteilungsskalen
gﬁﬁg;?""“a' Policies for information security w | GA -
BV ERB
N | Ra Wissensdatenbank
ggtarg;:a(ional 5.2 Irr;fsopvgwnastlimt;escurity roles and w GA -
BV ERB
Interviewtabelle
NA RA
Organizational 53 Segregation of duties w | GA -
BV ERB
Verzeichnis von Verarbeitungstatigkeiten
NA RA
DL 5.4 Management responsibilities w | GA -
BV ERB

Anwendbarkeitserklarung

/

Momentaufnahmen

» Abbildung einer Erklarung zur Anwendbarkeit /

www.konzeptacht.de

Statement of Applicability (SoA) r.
52

© 2023 KonzeptAcht GmbH
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MONARC - Momentaufnahmen

Momentaufnahmen X

Eine Momentaufnahme hinzufligen

Optionaler Kommentar Eine Momentaufnahme erstellen

Liste verfligbarer Momentaufnahmen

Datum Autor

Kommentar

Aktionen

* Momentaufnahmen erstellen als Nachweis flir Versionierungen

© 2023 KonzeptAcht GmbH
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Risikoanalyse

Dashboard

Beurteilungsskalen

Wissensdatenbank

Interviewtabelle

Verzeichnis von Verarbeitungstatigkeiten
Anwendbarkeitserklarung

Momentaufnahmen

o
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Weitere Tipps & Tricks

konzept

» K8-Vorgehensweise unter Berlicksichtigung der ISO 27001
* Abbildung der ISO 27001 in den Schwachstellen
e Spezielles fur kritische Infrastrukturen unter KritisV und §8a BSIG
» Spezielles fur Betreiber von Strom- und Gasnetzen unter IT-SiKat § 11 Abs. 1a (08/2015)
* Spezielle Kriterien VDA/ISA
* Abbildung von Systemen zur Angriffserkennung (SzA)

@

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Weitere Tipps & Tricks

Usermanagement und Berechtigungen

Downloadmoglichleiten unter monarc.lu
Transition zu 1ISO 27001:2022

Import aus vorhandener Risikoanalyse

Tipps & Tricks aus der Praxis

© 2023 KonzeptAcht GmbH
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Technisches Wissen

* Wissenswertes zum technischen Aufsetzen der Plattform — bei Interesse
* Installationsanleitung unter monarc.lu
* Installationsanleitung auf der K8-Webseite
* DB-Anbindung, PHP Timeouts etc.

© 2023 KonzeptAcht GmbH MONARC V2.0 Training (GER)
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Global Dashboard

konzeptacht

Meine Risikoanalyse Globales Dashboard
Informationsrisiken Operative Risiken L - |
Nodeige Risken
Informationsrisiken v
Aktuelle Risiken ¥ Restrisiken ¥
Wahvscheinichiel Watvscheinichielt
MONARC Dashboard entstats Evoluton Map About
Current Cybersecurity landscape
g Top threats Top vulnerabilities Risks
. . S)
2
Number of threats 5 Display by Probability Order by Highest® £

(@ e MONARG Tanng 22022 @ wen @ weinorn

57

www.konzeptacht.de
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Fragen / Feedback

» Zeit fur offene Fragen / Feedback

* ,Spielen”im System

© 2023 KonzeptAcht GmbH
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KonzeptAcht GmbH

I~

e Cyber Security Incident
Response

e Aufbau von ISMS
nach ISO 27001

e Aufbau von ISMS
nach IT-Grundschutz

e ISMS nach VDA ISA
* Risikomanagement-Systeme
e ExternerISB/ISO

*  MONARC Hosting

© 2023 KonzeptAcht GmbH

Interne Audits
Zertifizierungsaudits
§8a (3) BSIG — KRITIS
BSI TR-03109-6
IT-Revisionsprifungen

Trusted ERP

Cyber Security Awareness
K8 macht Schule
Phishing-Kampagnen

Risikomanagement mit
MONARC

Inhouse Schulungen

MONARC V2.0 Training (GER)

konzept

Penetrationstests
Sicherheits-Analyse

Prifung von Sicherheits-
konzepten

Systeme zur
Angriffserkennung (SzA)
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@
Ihr Kontakt AN d

konzeptacht

£

konzeptacht GmbH

Thomas Kochanek

Geschaftsfinrer

Hehenzzllernring 57 + 50672 Kéln
Tel.: +49 10]221-29194% Mobil: +4% (01176 - 628
thomas. kochanek(@konzeptacht.de - www.konzeptacht.de

CERT\F\ED
Certficate No.
ESCERT02309

55 https://www.konzeptacht.de

A\ /4

X @konzeptacht

’( Thomas Kochanek

in Thomas Kochanek
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https://www.linkedin.com/in/thomas-kochanek-6b26913
https://www.linkedin.com/in/thomas-kochanek-6b26913
https://www.xing.com/profile/Thomas_Kochanek/cv
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@
Ihr Kontakt AN d

konzeptacht

£

konzeptacht GmbH

Marc Sparwel

Security Consultant

Hohenzollernring 57 - 50672 Koln
Tel.: +49 (0)221-291949-71 - Mobil: +49 (0)162 - 7745206

marc.sparwell@konzeptacht.de - www.konzeptacht.de CERTIFIED
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