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AGENDA

Qu’est-ce que MONARC ?
Découverte et utilisation de I'outil
Déroulement de la méthode

Trucs & Astuces
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METHODE OPTIMISEE D’ANALYSE DES RISQUES CASES
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MONARC ISO/IEC 27005
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Open source |

www.github.com /CASES-LU/MonarcAppFO
AGPL v3.0 (GNU Affero General Public License version 3)

Gestion de risques

Risques de I'information (R =1 x M x V)
Impact sur le CID
Actifs secondaires

Risques opérationnels (R =1 x P)
Impact sur le ROLFP

Brut/Net
Actifs primaires

Partage des modeéles de risques

Optimisée (modéles, livrables, héritage, globalisation)
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O Qu’est-ce que MONARC 2
Découverte et utilisation de ’'outil
Déroulement de la méthode

Trucs & Astuces




PRINCIPALES FONCTIONNALITES

Secure. Innovate. Lead. @

Accueil » Mon analyse

Mon analyse Analyse des risques
Mon analyse

. . Analyse de risques
= . Tout déplier / Tout replier
+ Créer une analyse des risques

Risques de l'information Risques operationnels

Copyright © 2012-2016 - securitymadein lu - All rights
reserved - Legal & Mon analyse

Seuil de risque (sur le CID max) @ O O . to-clé

Bibliotheque d'actifs I'nformation Q 9 Risque MAX ¥ Décroissant

+ Service .
91 risques de

Menace Vulnérabilité Risque actuel .
Risque
résiduel

+ Fondamentaux
+ EBIOS Libellé Libelle Mesures en place  Qualif. [of | D

Traitement

Les utilisateurs ne
Administrateur i _ | Erreur dutilisation } sont pas sensibilisés
systéme a la sécurité de

l'information

Non traité

Absence de charte
Adm[mstrateur i - | Erreur dtilisation : mfnrm_anque précisant
systéme les exigences

d'utilisation

Non traité

Absence de formation
Erreur d'utilisation - sur les matériels ou - - Non traité
logiciels ufilisés

Administrateur
systéme

Absence de
protection
Usurpation de droits - d'informations - - Non traité
secrétes
d'authentification

Administrateur
systéme

Absence de régles
Usurnation de droits - encadrant le - - Non traité

Administrateur

Démonstration
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O Qu’est-ce que MONARC 2
Découverte et utilisation de I'outil
Déroulement de la méthode

Trucs & Astuces
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*1.1 - Contexte de 'analyse des risques
+1.2 - Evaluation des tendances, des menaces et synthese
) *1.3 - Organisation de la gestion des risques
Etablissement 1.4 - Définition des critéres d’évaluation des risques
du contexte

1.5 - Livrable : Validation du contexte

*2.1 - Identification des actifs, des vulnérabilités et appréciation des
impacts

Modelisation . 2.2 - Synthese des actifs / impacts
du contexte

— = - 2.3-livrable : Validation du modéle  -— - —--

+3.1 - Estimation, évaluation et traitement des risques
) * 3.2 - Gestion du plan de traitement des risques
Evaluation et
traitement des
risques

3.3 - Livrable : Rapport final

+4.1 - Gestion de I'implémentation du plan de traitement des risques

Implémentation
et surveillance
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Contexte de I'analyse des risques

Informations supplémentaires

Considérations générales - Raison pour lesquelles
Ianalyse est réalisée ? Gestion d'un ISMS
préparation plan de continuité, gestion des incidents
aspects lagaux

Approche de la gestion des risques : ltérations en
cours, choix des ressources

Criteres de bases :

- Critéres d'évaluation des risques - valeurs
stratégiques processus ou informationnel

1ggales, ré ou

- Criteres dimpact : Conséquences sur le business
limage, 1égal, ...

- Critéres d'acceptation des risques - ROSI (Return
On Security lois etré
fraitements futurs du risque, siratégie de I'entreprise

Cibles et limites : Activite, processus & couvrir,
objectfs de l'organisation, limites et exclusion de
I'analyse (géographique, logique ), contraintes
Iégales, environnement socio-culturel, autres
contraintes...

Considérations générales

Approche de la gestion des risques

Criteres de base

Cibles et limites

Annuler

* Phase de découverte de I'organisme cible
* Parallele avec ISO 27005:2011
« Considérations générales : Chapitre 7.1
* Approche de la gestion des risques : Chapitre 7.2.1
» Criteres de base : Chapitres 7.2.2,7.2.3,7.2.4
* Cibles et limites : Chapitre 7.3

Démonstration
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Evaluation des tendances, des menaces et synthése

Evaluation des tendances Evaluation des menaces Résumé

Quelle est la raison d'étre de votre structure ?
Quelle est 'évolution de votre activité de derniéres années ?
Quelle est I'évolution du contexte externe (concurren

Quels pourraient étre les motifs d'attaque contre votre structure 7

vos processus métiers les plus importants ?
Quel est l'actif ayant le plus de valeur dans votre structure ?

Pour votre activité et vos données quel est le critére le plus important 2

» Kick-off meeting : Personnes clés (management, chefs de services, IT, Qualité ...)
* Questions larges pour découvrir le contexte

« Précise le scope et le focus de I'analyse

« Collecte de l'information

Démonstration
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Evaluation des tendances, des menaces et synthése

Evaluation des tendances Evaluation des menaces Résume

Analyse des menaces - 1/ 30 Erreur d'utilisation -

de saisie, dutilisation de matériels ou logiciels

Commentaires

Critére impacté

Tendances

Probabilite

D Forcer la probabilité dans I'analyse

« Parcourir la plupart des menaces, faire parler le groupe, découvrir le contexte
« Collecter de I'information avant interviews face a face

Démonstration
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Evaluation des tendances

B | I T »

E

de
valuation des menaces Résumé

o~ 6]

Informations supplémentaires

Tendances sur les critéres CID ?
Attagues internes / externes ?
Erreurs utilisateurs ?

Menaces plus probables ?

M 3 ne pas considérer 7

+ Résumé de l'information pertinente collectée pendant I'évaluation des tendances et des menaces.

+ Ce texte permet d’étoffer le livrable.

Démonstration

&



Q 1.3 — ORGANISATION DE LA GESTION DES RISQUES

cases.lu

cure. Innovate. Lead. } L J

Organisation de la gestion des risques

Informations supplémentaires

« Complément d’information sur la gestion des risques dans I'organisme
« Paralléle avec ISO 27005:2011
« Organisation de la gestion des risques : Chapitre 7.4

Démonstration

&)
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P

1.4 — DEFINITION DES CRITERES D’EVALUATION,
D’ACCEPTATION ET D’IMPACT

Echelle des menaces : [0 -4]
0. Impossible
1. Trés improbable : jamais arrivé, nécessite d'un haut niveau d'expertise, ou trés colteux a mettre en ceuvre.
2. Improbable : Peut étre déja survenu, phénoméne rare ou nécessite d'un bon niveau d'expertise ou colteux a mettre en ceuvre.
3 Peut arriver de temps a autre.
4 Trés probable facile a mettre en ceuvre, pas d'investissement ou d'expertise particuliére

Echelle d'impacts : [0 -4]

Confidentialite &KV

Impact inexistant
Le critére de confidentialité n'est pas
impaortant

Impact faible, négligeable

La divulgation est défavorable aux
intéréts de l'organisation

Exemples -

- Divulgation d'information interne ne
devant pas sortir de I'organisme

- Note de service

- Annuaire téléphonigue interne

Impact moyen, acceptable

La divulgation nuit aux intéréts de
I'organisation

Exemples :

- Divulgation d'information
moyennement sensible restreinte a
un groupe de personnes

- schéma de réseau interne

- Documentation ou programme
source non critique

Intégrité Q

Impact inexistant.
Le critere d'intégrité n'est pas
important

Impact faible, négligeable
Corruption facile a rectifier et sans
grandes conséguences.
Exemples :

- Courrier interne, e-mail interne

Impact moyen, acceptable
Corruption occasionnant une géne
modéree aux parties prenantes. Le
rétablissement est facile.
Exemples -

- Site Internet informationnel

 Paralléle avec ISO 27005:2011

Organisation de la gestion des risques : Chapitre 7.2,2, 7.2.3, 7.2.4

Démonstration

Img
Le
imgp

Img
Ind
enc
pre

Img
Ind
qgér
Exe
-D
cor
atte

Echelle des vulnérabilités : [0-5]
0. Pas de vulnérabilité.
1. Vulnérabilité trés faible - Des mesures efficaces sont en place, leurs efficacités sont controlées.
Trés bonne maturité - Les bonnes pratiques sont implémentées et périodiquement vérifiees.
2 Mulnerabilité faible - Des mesures efficaces sont en place
Bonne matunté - Les bonnes pratiques sont implémentess.
3. Vulnerabilité normale - Des mesures sont en place, elle peuvent encore étre améliorées.
Maturiteé moyenne : Les bonnes pratiques sont implémentées sans recherche d'amélioration.
4 Vulnerabilité elevée - Des mesures sont en place, mais elles sont peu efficaces ou inadaptées
Maturité faible . Les bonnes pratiques ne sont pas implémentées, pratiques primaires sans réflexion.
5_Vulnérabilité trés élevée - aucune mesure en place.
Maturite trés faible - Aucune maturité.

R=Ix(MxV)

R : Risque, | - Impact, M : Menace, V : Vulnérabilité
MxV

0 2 3 4 6 8 9 10 12 15 16 20
00 0o 0 0 O 0 0 0 0 O 0 0 O
5 10 1 2 3 4 65 6 8 9 10 12 15 16 20
E'Z 0 2 4 6 8 10 12 16 18 20 24
30 3 6 9 12 15 18 24 27 mnﬂnﬂ
4 0 4 8 12 16 20 24 Ennﬂnm
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Reprise de toutes les informations collectées et saisies lors de la phase d’établissement du contexte.

Utilisé pour valider les informations avant de commencer l'identification des risques.
Q)

Format de sortie : Microsoft Word

Démonstration
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Information Service Processus
4 —:—'i R OhH
O ) : : x ) o o
Actifs primaires ST s -1
(Business) N T 2ENERNE -7
_._._._._._._._._._._._._._._._.'_._._\.\_ ....... :7_\,:._._I_._.\ ST . | FN S S S &
. . / \ s T~ NP I
Actifs secondaires AU AN, I
| ~ I
(de support) | SRR SR N
I‘(// \4\\‘:\’\
o o 173a
) .
. Y
[ === !
I
- 1
______ N ,
L =

Les risques cumulés des actifs de support remontent vers les actifs business
par héritage des criteres CID "A\
‘!| 18‘37
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Hiérarchie des actifs
A Mon analyse

Actif Service

—————— | S
% SERES - Front Office
Bureau du service
//’:' & Employés
Actifs é’:’{’_’_’_’_’_-* @ Postes de travail utilisateurs
secondaires T e-ol L
fo_ TT-x- = Logiciel
T & Maintenance logiciel

Menace

," Vol ou destruction de supports, de documents ou de matériel

e ~W Vol ou destruction de supports, de documents ou de matériel

-

OV—BATI < Vol ou destruction de supports, de documents ou de matériel
\ Abus de droits

44 Sinistre environnemental (Incendie, eau, poussiére, saleté, etc.)

Type d’actif

------------------- + [OV_BATI]
___________________ > [OV_UTIL]
------------------- » [OV_POSTE_FIXE]

___________________ > [OV_LOGICIEL]
................... » [OV_MAINTENANCE]

Vulnérabilité

Failles dans les périmétres d'accés physiques

Le principe du moindre privilege n'est pas appliqué

La gestion des autorisations comporte des failles

Absence de vigilance lors d'une intervention d'un tiers (fournisseur, femme de ménage, efc.)

Les locaux ne sont pas sécurisés ou peuvent étre compromis par des &léments externes
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Base de données N°1

ACTIF « GLOBAL » OU « LOCAL »

“Local”
M Mon analyse

- Base de donnees N°1
Logiciel
Backup NAS
Salle informatique. 30 risques
- Base de données N°2
Logiciel
Backup NAS

Salle informatique.

Base de donnees N°2

B B

x X

7’ $ ~ 7’ 4\ ~

7’ ~ s ~
" Ve o ' ~
r's A r's 4 Na

TV ey
18 'wl‘ @ “4’,‘0; L (2 140

21 risques

“Global” ©

M Mon analyse

- Base de données N°1
Logiciel
@ Backup NAS
@ Salle informatique
- Base de données N°2
Logiciel
@ Backup NAS

@ Salle informatique

Base de données N®1 Base de données N°2

y | 2
| )
™ ="
/,I \\ ”¢//|
” ~ - d
7’ | 5, ,/
» v -~ TA
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- Service

Front Office

Bureau du service
& Employés
@ Postes de travail utilisateurs
- Logiciel specifique
& Maintenance logiciel spécifigue
Back Office
& Batiment
& Salle informatique
& Administrateur systéme
@ Postes de travail admin
@ Gestion serveurs
@ Gestion des backups
@ Réseau & télecom
& Organisation informatique

& Developpements logiciels
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= Accueil > Mon analyse

Mon analyse
Mon analyse

* Vue principale de MONARC
« Création de modéle de risques
« Parallele avec 1ISO 27005:2011
« ldentification des actifs : Chapitre 8.2.2
» Identification des vulnérabilités : Chapitre 8.2.5

Démonstration
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Modifier I'actif

* Vue principale de MONARC

« Appréciation des impacts et des conséquences
« Paralléle avec ISO 27005:2011

« Appréciation de conséquences : Chapitre 8.3.2

Démonstration




.
Q 2.2 — SYNTHESE DES ACTIFS / IMPACTS

cases.lu

Secure. Innovate. Lead.

Synthése des actifs / impacts

Informations supplémentaires

Actifs primaires sélectionnés ?
Critéres de sécurité relevant ?

Actifs de support principaux ?
Particularité de la modelisation ?

Annuler

« Contenu rédactionnel qui justifie le choix des actifs et des impacts
« Destiné a étoffer le livrable.

Démonstration
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O

/

Annuler Sauvegarde

Reprise des actifs primaires importants du modéle (Critéres d’'impacts fixés)
Reprise synthese des actifs.
Format de sortie : Microsoft Word

A

Démonstration
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= Accueil > Mon analyse

Toutdéplier / Tout replier

Q

& Mon analyse

- Service
- | Front Office
Bureau du service

& Employés

Q

- Fondamentaux
Actifs primaires
Structure modéle
Backup
Batiments & locaux
Biens physiques
Logiciels
Matériel
Organisation
Personnel
Serveurs

+ Réseau

+ EBIOS

Mon analyse
Mon analyse

Risques de l'information

79 risques de I'information

Organisation informatique
Postes de travail admin
Administrateur systéme
Postes de travail admin
Administrateur systéme
Bureau du service
Postes de travail admin
Réseau & télécom
Développements logiciels
Gestion des backups

Postes de fravail utilisateurs
Postes de fravail utilisateurs

Développements logiciels
Employés

Employes

Organisation informatique
Employés

Gestion serveurs
Administrateur systéme

Administrateur systeme

Seuil de risque (sur le CID max:@ O

Menace

Libelié
Usurpation de droits
Infection par un malware
Erreur dutilisation
Abus de droits
Erreur d'utilisation
Vol ou destruction de supports, de documents ou de matériel
Usurpation de droits
Ecoute passive
Aftginte 4 la maintenabilité du systéme dinformation
Vol ou destruction de supports, de documents ou de matériel

Infection par un malware
Infection par un malware

Infection par un malware
Erreur dutilisation

Usurpation de droits

Divulgation d'information

Attginte & Ia disponibilité du personnel
Usurpation de droits

Erreur d'utilisation

Usurpation de droits

*Vue principale de MONARC
« Evaluation de quelques risques de I'information

Démonstration

Evaluation et traitement des risques
Estimation, évaluation et fraitement des risques

D Gesfion du plan de fraitement des risques
ivrable rt final

Vulnérabilité
Libellé

Absence de contréle périodique des autorisations d'accés logique

F ibilité de telé et d'installer des programmes sans conirdle
Absence de charte informatique précisant les exigences d'utilisation

Apsence de & di etde

Les utilisateurs ne sont pas sensibilisés a la sécurité de linformation

Le principe du moindre privilege n'est pas appliqué

La gestion des auterisations comporte des failles

Absence de cloisonnement des réseaux de communication

Absence de documentation & jour

Les supports de backup ne sont pas entreposés dans un endroit adéquat
La gestion des mises a jour (patch) comporte des lacunes

Absence de systéme de détection des logiciels malveillants

Absence de revue de code et tests d'intrusion

Les utilisateurs ne sont pas sensibilisés a la sécurité de linformation

Absence de protection dinformations secrétes d'authentification

Absence de régles de contrdle des entréesisorties des matériels dans l'organisme

N du personnel

Possibilité d'administrer le systéme a distance
Absence de formation sur les matéeriels ou logiciels ufilises

Absence de protection dinformations secrétes d'authentification

Q O Risque MAX ~

Mesures en place

Décroissant

Qualif.

Risque actuel

Traitement

Non traité

Non traité

Non traité

Non traité

Non traité

Non traite

Non traité

Non traité

Non traité

Non traité

Non fraite

Non traité

Non traité

Non traite

Non traité

Non traité

Non traité

Non traité

Non fraite

Non traite

Risque résiduel
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..o TRAITEMENT DES RISQUES
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= Accueil > Mon analyse

Service . — o . P—
Service en tant qu'entité regroupant un Confidentialité : 3 Intégrité : 2 Disponibilité : 3
Toutdéplier / Tout replier ensembile de personnes *

Q

A Mon analyse

Risques opérationnels

+ Service

9 risques opérationnels Seuil de risque (surle NET maxj:@ O O . Q 9

Risque brut Risque net
+| Fondamentaux Description du risque Impact Traitement  Risque résiduel

| EBIOS Risque actuel ~ Prob. Risque actuel  Mesures en place

Service  Absence de formalisafion 2 Non traité

Service  Les processus ne sont pas document&s ou mis a jour — Non fraité
4
1

Service | Les exi legales et ires applicables ne sont pas déterminées, comprises et satisfaites en permanence Non traité

Service  Les personnes clés ne sont pas identifiées Non traité
Service  Absence de planification de ressources nécessaires a mise en oeuvie et la maitrise du processus Non traitd
Service  Absence d'un moyen de retour d'information des clients concernant les produits et services, y compris leurs réclamations Non fraité
Service  Environnementinadéquat pour la mise en oeuvre du processus Non traité
Service  Le niveau de compétences des personnes n'est pas approprié Non traité

Service  Les prestataires externes compromettent Ia qualité du processus - Non traité

+

* Vue principale de MONARC
« Evaluation de quelques risques opérationnels

Démonstration
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= Accueil > Mon analyse > Fiche de risque

Service
Service en tant quentité regroupant un
Toutdéplier / Tout replier ensemble de personnes

Confidentialité : 3 Intégrité : 2 Disponibilité : 3

Risques de lnformation
M Mon analyse

- Service
+ Front Office
+ Back Office

& Retour a la liste

Fiche de risque

Risque actuel

+ Fondamentaux
+ EBIOS Risque résiduel

Actif Service > Back Office > Adminisirateur systéme

Menace Erreur dufilisation

Probabilité menace 3-Peut arriver de temps & autre

Vulnérabilité Absence de charte informatique précisant les exigences dufilisation
Qualification de la vulnérabilité 4 -Vulnérabilité élevée : Des mesures sont en place, mais elles sont peu eficaces ou inadaptées. Maturité faible - Les bonnes pratiques ne sont pas implémentées, pratiques primaires sans réflexion.

Mesures en place

Recommandations Charte === > Mettre en place une charte utilisateur incluant les régles minimales de gestion concernant lusage du systéme di des utilisateur:

Type de traitement

Atténuation de la vulnérabilité

Référentiel de sécurité

* Fiche de risque
+ Création de recommandations

Démonstration

Réduction

Sy 3

7.2.1 - Responsabilités de la direction
8.1.3 - Utilisation corrects des actifs
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DES RISQUES

3.2 — GESTION DU PLAN DE TRAITEMENT

Gestion du plan de traitement des risques

Réinitialiser les positions

Recommandation

Droits_admin
Enlever I'acces par défaut des administrateurs aux données
sensibles

MaJ
Metrre & jour les poste de fravail en automatique

MdP
Obliger chaque employé & changer ses mots de passe une
premiére fois. Interdire de divulguer les mots de passe.

Antivirus
Installer des antivirus sur les machines

Backup

Espacer de 24h les backups réalisés en local. Vérifier la période
approximative de rétention. Concernant les backups, définir les
rdles et responsabilités entre MyCompany et le sous-traitant IT

Charte_util
Instaurer une charte informatique qui précise les conditions
dutilisations du systéme dinformation pour tous les utilisateurs

Charte admin

Envisager |a possibilité de faire signer la charte agministrateur &
tout employé sous-traité qui intervient dans l'environnement
MyCompany.

Actif

Postes de
travail admin

Droit d'accés

Postes de
travail
utilisateurs

Employés

Postes de
travail
utilisateurs

Administrateur
systame

Postes de
travail
utilisateurs

Postes de
travail admin

Gestion des
backups

Employés

Postes de
travail
utilisateurs

Postes de
travail
utilisateurs

Administrateur
systeme

Postes de
travail admin

Mesures en place

Quiily a possibilité de t&lécharger n'importe quoi

Seules |es personnes ayant un besoin d'en connaitre ont accés aux données. Sur chaque site, I' esttelle que les 3 personnes ontun
besoin d’en connaitre. Fichiers bureautiques exportables facilement. Les administrateurs IT ont accés aux données

Pas de mise & jour automatique. Mais |a mise & jour est prise en compte
L'authentification est faite par un mot de passe. Le mot de passe est partagé.

Il'y a une authentification avec mot de passe. Les utilisateurs laissent leurs sessions ouvertes pour que Fadministrateur IT puisse faire les mises & jour.

Mot de passe des emails sur un fichier Excel

Pas d'antivirus sur les Mac. Bitdefender sur les VM Windows.

Pas d'antivirus sur les macs.

Des backups différentiels sont faits 3 fois par jour en local + une fois par semaine sur un autre site. Pas de backup surtape. |l y a une rétention assez
longue, mais ce temps n'est pas connu. Le backup est fait avec le logiciel Backup&Replication qui estintégré sur les systémes Synology. Le sous-
fraitant réalise les tests de backups Il n'y a pas de responsable pour les backups. Absence de confrat entre MyCompany et le sous-traitant en cas de
litige.

Pas de charte d'ulilisateur.

La possibilité dinstaller des programmes soi-méme existe

Il'y a une authentification avec mot de passe. Les utilisateurs laissent leurs sessions ouvertas pour que Fadministrateur IT puisse faire les mises & jour.

Ancien contrat entre MyCompany et le sous-raitant, pas de fraces sur les responsabilités de chacun. La relation est basée sur |a confiance. Le sous-
fraitant semble faire signer une charte & ses administrateurs. Michael nutilise quun seul compte alors quil a 2 réles avec des droits difiérents
(comptabilité et administrateur)

Quiil y a possibilité de télécharger n'importe quoi

» Liste de tous les risques faisant I'objet d’'une recommandation
* Risques de I'information et risques opérationnels.

Démonstration

Risque
actuel

24

Risque
résiduel

12
6




Q 3.3 = LIVRABLE : RAPPORT FINAL

cases.lu

Secure. Innovate. Lead.

M. Thill
Jiant(s) sécuri

M. Muller

Synthése de 'évaluation des risques

1)
1)
lil
il
5
M

BlI AnElE[=[=] o~

Annuler

* Reprise exhaustive de toutes les informations collectées et saisies
* Possibilité de saisir un resumeé de I'analyse.
* Format de sortie : Microsoft Word

Démonstration




4.1 — GESTION DE L'IMPLEMENTATION DES /
cases.lu RECOMMANDATIONS

Secure. Innovate. Lead. o

Accueil > Mon analyse > Implémentation du plan de traitement des risques

Implémentation du plan de traitement des risques
Toutdéplier / Tout replier

Q f_") Consulter I'historique d'impléme ntation

A Mon analyse [©] Recommandation Commentaire ~ Responsable  Echéance Statut Actions

+ Service

Droits_admin
_ PO )
Enlever lfaccés par défaut des administrateurs aux données sensibles J-mm-yyyy | En cours (1 &

©)

o)

Avenir

MaJ
Metrre & jour les poste de travail en automatique

+ Fondamentaux

+ EBIOS Mde

Obliger chaque employé & changer ses mots de passe une premiére fois. Interdire de divulguer les mots de passe

O
&

J-mm-yyyy | Avenir

Antivirus

Installer des antivirus sur les machines Avenir

Q
[

Backup
Espacer de 24h les backups réalisés en local. Vérifier la période approximative de rétention. Concernantles backups, définir les réles etresponsabilités entre MyCompany et le Sous-traitant IT.

Q
&~

J-mmeyyyy | Avenir

Charte_util
Instaurer une charte informatique qui precise les conditions d'utilisations du systeme d'information pour tous les utilisateurs

©)

Avenir

&

Charte_admin

Envisaaarla possibilité de faire signer la charte administrateur a tout employé sous-traité qui intervient dans I'environnement MyC ompany limm-yyyy | Avenir

Q
N

Sens
Sensibiliser aux utilisateurs une fois par an

a

Avenir

M

» Affection de responsables et délais pour la mise en place des recommandations

Démonstration




| p) 4.1 — GESTION DE L'IMPLEMENTATION DES /
A RECOMMANDATIONS

cases.lu
Secure. Innovate. Lead. ) o
e lyse » Implémentation du plan de traitement des risques > Recommandation -
1 2 4 :
. . :
Analyse des risques - Retour & |z liste .
a
etrre a jour les poste de travail en automatique

Validation risque par risque du changement d’état
Changement valeur du risque : Risque visé devient risque actuel

Démonstration



P
Q

cases.lu
Secure. Innovate. Lead.

AGENDA

Qu’est-ce que MONARC 2
Découverte et utilisation de I'outil
Déroulement de la méthode

Trucs & Astuces




P

cases.lu

Secure. Innovate. Lead.

‘ = Accueil > Mon analyse > Base de connaissances

Type d'actifs

Type d'actifs

O st

CREATION D’UN NOUVEAU RISQUE

q:,,,

Libelle />

Code

Type

Description

Afficher actifs uniqguement

Actions

D v Annuaire dentreprise SYS_ANU Secondaire Annuaire dentreprise /‘ i'
D v Application métier LOG_APP Secondaire Application métier sur mesure ou standard /‘ i'
D v Autres supports MAT_NELE Secondaire Documents, Fax, Lettre, BdC, information papier, etc /‘ i'
D v Backup OV_BACKUP Secondaire Qualification des backups /‘ i'
D v Batiment, bureau ou local QV_BATI Secondaire Batiment, bureau ou local /‘ i'
D v Conteneur CONT Primaire Conteneur dactifs ,‘ i'
D v Décisionnel PER_DEC Secondaire Décisionnel ,‘ i'
I:l Ve Développements d'applications QOV_DEVELOPPEMENT Secondaire Développements dapplications /‘ i'
I:l v Développeur PER_DEV Secondaire Deéveloppeur /‘ i'
I:l Ve Dispositif daccés intemet SYS_INT Secondaire Dispositif dacces intemnet /‘ i'
I:l v Document papier QV_INFOPHY Secondaire Information sous forme physique /‘ i'
I:l Ve Exploitant / Maintenance PER_EXP Secondaire Exploitant / Maintenance /‘ i'
D v Genérale ORG_GEN Secondaire Organisation générale de l'organisme /' i
— B _ s =

o

Création d’un type d’actif

Création d’'une menace

Création vulnérabilité

Association Actif / Menace / Vulnérabilité
Création actif dans la bibliotheque
Utilisation de I'actif dans I'analyse

oA WNE

Démonstration




IMPORT / EXPORT ACTIF

cases.lu

Secure. Innovate. Lead.

Accueil > Mon analyse

Mon analyse /‘ Modifier 'analyse des risques

) Mon analyse

Toutdeéplier / Toutreplier

&  |mporter une analyse de risques

Risgues de l'informe

A Mon analyse A

+ Service 79 risques de l'infor

Impact

+ Fondamentaux
+ EBIOS

Organisation informatique
Postes de travail admin
Postes de travail admin
Administrateur sys(éma
Bureau du service

Postes de travail admin
Réseau & télecom
Développements logiciels
Gestion des backups

Postes de travail utilisateurs
Postes de travail utilisateurs

Administrateur systeme
Développements logiciels
Employés

Employés

Organisation informatique
Employés

Gestion serveurs
Administrateur systeme

Administrateur systeme

+ Possibilité d’'importer et d’exporter des actifs :

» de la bibliotheque

» de l‘analyse, avec ou sans I'évaluation .

Démonstration

i Supprimer I'analy se

Exporter toute I'analyse des risques

Menace

Libelié
Usurpation de droits
Infection par un malware
Abus de droits
Ereur dutilisation
Vol ou destruction de supports, de documents ou de matériel
Usurpation de droits
Ecoute passive
Atteinte & la maintenabilité du systéme dinformation
Vol ou destruction de supports, de documents ou de matériel

Infection par un malware
Infection par un malware

Erreur dutilisation
Infection par un malware

Erreur dutilisation

Usurpation de droits

Divulgation dinformation

Atteinte & |2 disponibilité du personnel
Usurpation de droits

Erreur d'utilisation

Usurpation de droits

isque (sur e CID max) () O O. Typedetatement w  Q 42)  RisqueMAX v Décroissant

Vulnérabilité
Libelle Mesures enplace ~ Qualif.

Absence de contréle périodique des autorisations d'accés logique
Fossibilité de télécharger et dinstaller des programmes sans coniréle
Absence de procédure d'installation et de configuration
Les utilisateurs ne sont pas sensibilisés & la sécurité de linformation
Le principe du moindre privilege n'est pas appliqué
La gestion des autorisations comporte des failles
Absence de cloisonnement des réseaux de communication
Absence de documentation & jour
Les supports de backup ne sont pas entreposés dans un endroit adéquat
La gestion des mises & jour (patch) comporte des lacunes

Absence de systeme de detection des logiciels malveillants

Absence de charte informatique précisant les exigences d'utlisation
Absence de revue de code ettests dintrusion

Les utilisateurs ne sont pas sensibilisés 4 la sécurité de finformation

Absence de protection dinformations secrétes d'authentification

Absence de régles de contréle des entrées/sorties des matériels dans lorganisme

N du personnel

Possibilité d'administrer le systéme a distance
Absence de formation sur les matériels ou logiciels utilisés

Absence de protection dinformations secrétes d'authentification

Risque actuel

Traitement

Non traité
Nen traité
Non traité
Non traité
Non traité
Non traité
Non traité
Non traité
Non traité

Non traité

Non traité

Non traité
Nen traité
Non traité
Non traité
Non traité
Non traité
Non traité
Non traité

Non traité

Risque résiduel




