
WORKSHOP MONARC
(GEOPTIMALISEERDE 
RISICOANALYSEMETHODE CASES)

OPLEIDING MONARC V2.0 

19 SEPTEMBER 2018

VERTALING EN UPDATE UITGEVOERD DOOR PETER GEELEN @ CCB

mailto:peter.geelen@ccb.belgium.be


SECURITYMADEIN.LU

Juridische vorm: E.S.V. (Economisch Samenwerkingsverband)

www.securitymadein.lu         

www.cases.lu

2



AGENDA

 Wat is MONARC?

 Ontdekking en gebruik van de tool

 Gebruik van de methode

 Nieuwe functies

 Tips & Tricks

 Diensten

3



Instelling van de 
context

MONARC : 
GEOPTIMALISEERDE ANALYSEMETHODE VAN RISICO CASES
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Implementatie en
toezicht

Modellering

van de context

Evaluatie en 
behandeling van de 

risico’s

Risico-analysemethode

• Iteratief

• Plan

• Do

• Check

• Act

• Kwalitatief : Impact / 

gevolgen

• Reputatie,

• Beheer,

• Legaal, 

• Financieel

• Personen,

• …

• Gestructureerd

1. …

2. …

n.   …

Tool



MONARC: DE METHODE
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Instelling van de 
context

Risico analyse context
Evaluatie Trends
Bedreigingsanalyse
Synthese van de trends en dreigingsanalyse
Context van het risicobeheer
Definitie van de risico criteria, acceptatie en impact

Modellering van 
de context

Identificatie van assets, kwetsbaarheden en 
inschatting impact
Synthese van assets/impact

Evaluatie en
Behandeling van 

de risico s

Schatting, evaluatie en behandeling van de risico s
Beheersplan voor de risicobehandeling

Implementatie 
en toezicht

Beheer van de implementatie van het 
risicobehandelingsplan

Deliverable: Validatie van de context

Deliverable: Validatie van het model

Deliverable: Validatie van de context



MONARC: VERGELIJKING ISO27005
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Instelling van de 
context

ISO/IEC 27005MONARC

Instelling van de 
context

Modellering van 
de context

Risico identificatie

Evaluatie en
Behandeling van 

de risico s

Risico analyse

Risico evaluatie

Opvolging en 
herevaluatie van de 

risico s

Implementatie 
en toezicht

Risicobehandeling

Deliverable: Validatie Context

Deliverable: Model Validatie

Deliverable: Finaal Rapport

Beslissingspunt 1

Beslissingspunt 2



ARCHITECTUUR
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Back-Office [BO]  

Administratie

gemeenschappelijke DB, 

FO-servers, modellen en

gebruikers

Front-Office [FO]

Interface klanten

Administratie common 

DB 

klant en gebruikers



MONARC: TE ONTHOUDEN
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 Open source
www.github.com/monarc-project

AGPL v3.0 (GNU Affero General Public License version 3)

 Risicobeheer (ISO/IEC 27005)

Informatierisico’s (R = I x M x V)

Impact op de VIB (Vertrouwelijkheid, Integriteit, beschikbaarheid)

Secundaire assets

Operationele risico’s (R = I x P)

Impact op de ROLFP (Reputatie, Operationeel, Legaal, Finanieel, 

Personeel)

Bruto /Netto 

Primaire assets



MONARC: TE ONTHOUDEN
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 Delen van risicoanalyses

 Geoptimaliseerd (modellen, deliverables, erfenis, 

globalisering)

 Meertalig (EN, FR, DE, NL) 
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ONTDEKKING EN GEBRUIK VAN DE TOOL
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https://formation.monarc.lu/#/


BASIS NAVIGATIE
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE



BASIS NAVIGATIE: RISICO ANALYSE

13

1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE



BASIS NAVIGATIE: METHODE
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE



BASIS NAVIGATIE: CONFIGURATIE
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE



BASIS NAVIGATIE: SYSTEEM MENU
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE
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MONARC: DE METHODE
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Instelling van de 
context

Risico analyse context
Evaluatie Trends
Bedreigingsanalyse
Synthese van de trends en dreigingsanalyse
Context van het risicobeheer
Definitie van de risico criteria, acceptatie en impact

Modellering van 
de context

Identificatie van assets, kwetsbaarheden en 
inschatting impact
Synthese van assets/impact

Evaluatie en
Behandeling van 

de risico s

Schatting, evaluatie en behandeling van de risico s
Beheersplan voor de risicobehandeling

Implementatie 
en toezicht

Beheer van de implementatie van het 
risicobehandelingsplan

Deliverable: Validatie van de context

Deliverable: Validatie van het model

Deliverable: Validatie van de context



BASIS NAVIGATIE: METHODE
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE



1.1 CONTEXT VAN DE RISICO ANALYSE
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 Ontdekkingsfase van de doelorganisatie

 Loopt parallel met ISO27005
 Algemene overwegingen: Hoofdstuk 7.1

 Aanpak risicobeheer: hoofdstuk 7.2.1

 Basis criteria: hoofdstukken 7.2.2, 7.2.3, 7.2.4

 Doelen en grenzen: hoofstuk 7.3

DEMONSTRATIE



1.2. EVALUATIE VAN DE TENDENSEN, VAN 
DE BEDREIGINGEN EN SYNTHESE
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 Kick-off meeting: Kernpersonen (management, 

diensthoofden, IT, Quality, …)

 Algemene vragen om context te ontdekkken

 Preciseert de scope en de focus van de analyse

 Verzamelen van info

DEMONSTRATIE



1.2. EVALUATIE VAN DE TENDENSEN, VAN 
DE BEDREIGINGEN EN SYNTHESE
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 Doorlopen van meerderheid bedreigingen, discussie

aanwakkeren, context ontdekken

 Informatie verzamelen voor de face-2-face interviews

DEMONSTRATIE



1.2 SAMENVATTING
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 Samenvatting van relevante informatie, verzameld gedurende

de evaluatie van trends en bedreigingen

 Deze tekst laat toe om de deliverable op te vullen

DEMONSTRATIE



1.3 ORGANISATIE VAN RISICOBEHEER
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 Aanvullende informatie voor het risicobeheer van de organisatie

 Parallel aan de ISO27005
 Organisatie van risicobeheer: Hoofstuk 7.4

DEMONSTRATIE



1.4 DEFINITIE VAN EVALUATIE CRITERIA, 
ACCEPTATIE EN IMPACT
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 Parallel met ISO27005
 Organisatie van risicobeheer: hoofdstuk 7.2.2, 7.2.3, 7.2.4

DEMONSTRATIE



1.5. DELIVERABLE: CONTEXT VALIDATIE
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 Opsomming van alle verzamelde informatie, opgenomen in 

de fase van de context definitie

 Wordt gebruikt om de informatie te valideren voor de 

identificatie van risico’s

 Document formaat = MS Word

DEMONSTRATIE
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Processen

Primaire assets

(business)

Secundaire assets

(ondersteunend)

DienstInformatie

De gecumuleerde risico’s van de ondersteunende assets gaan terug naar de 

businessassets via overerving van de VIB-criteria

2.1 – IDENTIFICATIE VAN DE ASSETS, DE 
KWETSBAARHEDEN EN EVALUATIE VAN DE IMPACT



FORMALISATIE VAN DE MODELLERING
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Type asset

Hiërarchie van de assets

Secundaire

assets

Primaire 

assets

OV_BATI

[SERV]

[CONT]

[OV_BATI]

[OV_UTIL]

[OV_LOGICIEL]

[OV_MAINTENANCE]

[OV_POSTE_FIXE]



GLOBAAL OF LOKAAL ASSET
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Lokaal Globaal

21 risico’s30 risico’s



MODELLERING CASES
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Dienst Informatie

Back-Office 

Front-Office



2.1 IDENTIFICATIE ACTIVA, KWETSBAARHEDEN, EN 
INSCHATTING IMPACT
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 Belangrijkste overzicht van MONARC
 Creatie van riskmodellen

 Parallel met ISO27005
 Identificatie activa: hoofdstuk 8.2.2.

 Identificatie van kwetsbaarheden: hoofdstuk 8.2.5.

DEMONSTRATIE



2.1 IDENTIFICATIE ACTIVA, KWETSBAARHEDEN, EN 
INSCHATTING IMPACT
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 Belangrijkste overzicht van MONARC
 Inschatting impact en consequenties

 Parallel met ISO27005
 Identificatie consequenties: hoofdstuk 8.3.2.

DEMONSTRATIE



2.2 SYNTHESE VAN ACTIVA/IMPACT
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 Tekst die de keuze van activa en impact justifieert

 Bedoeld om de deliverable me op te vullen

DEMONSTRATIE



2.3 DELIVERABLE: VALIDATIE VAN MODEL
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 Herhaling van de belangrijke primaire activa uit het model 

(vastgelegde impact criteria)

 Herhaling van het overzicht van activa

 Export formaat = MS Word 

DEMONSTRATIE



3.1 RAMING, EVALUATIE EN BEHANDELING 
VAN DE RISICO’S
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 Belangrijkste overzicht van MONARC
 Evaluatie van enkele informatie risico’s

DEMONSTRATIE



3.1 RAMING, EVALUATIE EN BEHANDELING 
VAN DE RISICO’S
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 Belangrijkste overzicht van MONARC
 Evaluatie van enkele operationele risico’s

DEMONSTRATIE



3.1 RAMING, EVALUATIE EN BEHANDELING 
VAN DE RISICO’S
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 Risicofiche van asset

 Creeren van raadgevingen

DEMONSTRATIE



3.2 BEHEER PLAN VOOR RISICOBEHANDELING
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 Overzicht van alle risico’s die deel uitmaken van een advies

 Informatie risico’s en operationele risico’s

DEMONSTRATIE



3.3 EINDRAPPORT
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 Uitgebreid overzicht van alle informatie die verzameld en 

opgenomen is

 Mogelijkheid om een analyse overzicht te verkrijgen

 Export formaat: MS Word

DEMONSTRATIE



4.1 BEHEER VAN DE IMPLEMENTATIE VAN HET 
RISICOBEHANDELINGSPLAN
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 Validatie van de status wijziging van ieder risico

 Wijziging van risicowaarde: risico wordt huidige risico

DEMONSTRATIE



4.1 BEHEER VAN IMPLEMENTATIE RAADGEVINGEN
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1. Overzicht Risico analyses

2. Details & beheer risico analyse

3. Stappenplan/methode

4. Detail configuratie

5. Systeem menu (Administratie, gebruiker, taal)

DEMONSTRATIE
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TOEKOMSTIGE FUNCTIONALITEITEN
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 Dashboard

 SOA-beheer en gap analysis

 Repository voor modellen

 Register GDPR-behandelingen

 Roadmap: https://github.com/monarc-

project/MonarcAppFO/wiki/Roadmap

https://github.com/monarc-project/MonarcAppFO/wiki/Roadmap
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CREATIE VAN EEN NIEUW RISICO

1. Creatie van een nieuwe asset (activa)

2. Creatie van een bedreiging

3. Creatie van een kwetsbaarheid

4. Koppeling activa/bedreiging/kwetsbaarheid

5. Creatie van activa in de bibliotheek

6. Gebruik van de activa in de analyse

DEMONSTRATIE 45



IMPORTERENVAN ACTIVA

 Mogelijkheid om activa te importeren of te creëren

DEMONSTRATIE
46



EXPORTEREN VAN ACTIVA

 Mogelijkheid om activa te exporteren

DEMONSTRATIE 47



IMPORTEREN/EXPORTEREN VAN ANALYSE

 Mogelijkheid om analyse te importeren/exporteren van 
 Bibliotheek

 Met of zonder evaluatie

DEMONSTRATIE
48
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DIENSTEN

50

 Gepersonaliseerde installatie

 Opleidingen op aanvraag

 Hulp bij gebruik van Monarc

 Ontwikkeling op maat



CONTACTEER ONS
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info@cases.lu

monarc.lu

monarc-project


